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ESTUDO TECNICO PRELIMINAR

1. Necessidade da contratagao*

A computagdo em nuvem tem se mostrado uma opcdo altamente vantajosa em compara¢do ao modelo
tradicional on-premises para atender as necessidades de modernizacdo e inovag¢do da Tecnologia da
Informagdo e Comunicagdo (TIC) de instituicdes publicas. A mudanca para a nuvem oferece uma série de
beneficios significativos e fundamentais para a otimizagdo dos recursos publicos e o alcance de resultados
mais eficientes no ambito do interesse da sociedade.

Um dos principais fundamentos para optar pela computagdo em nuvem é a escalabilidade e flexibilidade
que ela proporciona. A capacidade de expandir ou reduzir rapidamente os recursos computacionais com
base nas demandas variaveis de trafego e uso é fundamental para os sistemas da Justica Eleitoral, que
podem enfrentar flutuagdes na quantidade de usuarios ou acessos, principalmente devido ao planejamento
das eleigdes. Dessa forma, os recursos podem ser dimensionados conforme a necessidade, evitando custos
excessivos com infraestrutura ociosa.

A computag¢do em nuvem permite uma significativa economia de recursos financeiros. Ao adotar o modelo
on-premises, os 6rgdos publicos precisam arcar com altos custos de aquisicdo de hardware, licenciamento
de software, instalagdo, manutengdo e atualizagdo de servidores. No entanto, ao migrar para a nuvem, esses
custos sdo reduzidos, uma vez que o fornecedor de servicos em nuvem é responsavel pela infraestrutura e
manutenc¢do, permitindo que o érgdo pague apenas pelos recursos realmente utilizados.

A segurancga é outro aspecto crucial para a Justica Eleitoral, o que favorece o uso da computagdo em nuvem.
Os provedores de servigcos em nuvem, dedicam recursos substanciais para garantir a seguranga dos dados e
aplicam medidas de protecao avangadas, como criptografia, autenticagdo multifator e monitoramento
continuo de ameacas. Essa abordagem pode superar em muitos aspectos a seguranga implementada em
ambientes on-premises, que nem sempre dispdem dos mesmos recursos e especializagao.

Além disso, a computacdo em nuvem permite uma maior agilidade no desenvolvimento e implementacado
de solugBes. Com recursos como ambientes de desenvolvimento integrados, plataformas de servigos
gerenciados e ferramentas de automacdo, as equipes de Tl podem desenvolver, testar e implantar
aplicativos de forma mais rapida e eficiente. Isso possibilita acompanhar as mudancas tecnolégicas mais
recentes e oferecer servigos mais inovadores para atender as necessidades do publico de maneira mais agil.

Por fim, o modelo em nuvem estimula a colaboragdo e o compartilhamento de informagdes entre diferentes
setores. Com a possibilidade de acesso remoto seguro aos sistemas e dados, as equipes podem trabalhar de
forma mais integrada, mesmo que estejam em localidades distintas. Essa colaboragdao aprimorada pode
impulsionar a eficiéncia e a qualidade dos servicos prestados a populagdo.

Dessa forma, é crucial que a demanda pela adogdo da computagdo em nuvem seja bem avaliada para
promover a modernizagdo e inovagdo da TIC nas instituicdes publicas. A transicdo para a nuvem é um
investimento estratégico que pode gerar resultados significativos para o negdcio do 6rgao publico. Esses
beneficios contribuirdo diretamente para melhorar a prestagdao de servicos e atender as necessidades do
interesse publico de forma mais eficiente.

2. Alinhamento da contratagao

2.1. Plano de Contratagdes Anual

A contratacdo estd prevista no Plano Anual de ContratacGes de TIC 2024, anexo ll, item 27.

2.2. Plano de Logistica Sustentavel
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N3o é observado impacto nas a¢des do Plano de Logistica Sustentavel da instituicdo.

2.3. Outros instrumentos

A contratagdo estd alinhada com as seguintes a¢Oes estratégicas e iniciativas do Plano Diretor de Tecnologia

da Informagdo e Comunicagdo 2023 e 2024:

AE11: Adocgdo de arquitetura e plataforma de servicos em nuvem. Seguir as diretrizes propostas pelo CNJ
Resolugdo 335/2020 na adogdo de arquitetura e plataforma de servigos em nuvem, atendendo aos
requisitos de seguranca da informacdo e protecdo de dados.

INO7: Prover servicos de Tl na nuvem. Dotar o TRE-SC de infraestrutura adequada ao teletrabalho, com
solugdes de gerenciamento e operagdo de aplicagdes em nuvem.

IN10: Incrementar a estrutura de acesso remoto. Melhorar resiliéncia e disponibilidade da solugdo de

acesso remoto.

3. Requisitos da contratacdo

3.1. Requisitos de negdcio

REQUISITOS

JUSTIFICATIVA

1. O objeto contratado deve atender as expectativas
da demanda do item 3 no Plano de Contratacdes de
TIC Anual 2024.

Assegurar o alcance dos objetivos da contratagdo e o
atendimento dos planos estratégicos do Tribunal.

2. A contratacdo deve disponibilizar solu¢do que
promova a agilidade e inovagdo corporativa na
instituigdo.

Promover a utilizagdo de nuvens computacionais que
auxiliem a produtividade das equipes e otimizagdo de
recursos.

3. A contratagdo deve buscar solugbes que nao
onerem a infraestrutura de Tl e os custos do atual
parque tecnoldgico on-premises.

Possibilitar a redugdo dos custos orgamentdrios para a
aquisicdo e renovacdo de licencas de software e
equipamentos de hardware.

5. A contratagdo deve procurar solugbes que
ampliem a capacidade de processamento,
armazenamento e disponibilidade das aplica¢bes da
instituicdo.

Oferecer espago de processamento e armazenamento de
dados em nuvem e disponibilidade de acesso, preparando a
instituicdo para a transformacgdo digital, ao mesmo tempo
em que mitiga a necessidade futura de aumento da
capacidade dos recursos de software e hardware, e diminui
o esforgo de gerenciamento e operagdo pela equipe técnica.

6. A contratacdo deve considerar aspectos que
podem promover o compartilhamento e colaboragao
de informagdes entre o TRE-SC e outras instituigdes
parceiras, como o beneficio da ado¢do de solugdo
utilizada em outros 6rgaos federais similares.

Incentivar a troca de informagGes entre o TRE-SC e outros
6rgdos publicos, no que diz respeito ao compartilhamento
de dados e a colaboragdo dos 6rgaos que utilizam a mesma
solugdo, em questdes relativas a utilizagdo da solugdo, as
boas praticas, ao suporte e ao aprendizado mutuo.

7. A contratacdo deve ser oferecida na forma de
inscricdo em servicos e ou planos, ou por créditos
consumiveis por demanda, de acordo com as
necessidades definidas pela instituicao.

Visar a otimizacdo e economia financeira e operacional,
observando os requisitos especificos do setor publico, bem
como as leis e regulamentos aplicaveis.
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3.2. Requisitos de capacitagao

REQUISITOS

JUSTIFICATIVA

1. A contratagdo deve considerar aspectos que
podem impactar na adog¢do da solugdo pelos
usudrios, como a curva de aprendizagem da
solucao.

Diminuir o tempo de adaptacdo e adogdo da nova ferramenta,
bem como reduzir os custos de capacitacdo.

2. A solugdo deve disponibilizar tutoriais e outros
documentos técnicos de suporte a operagdo e
utilizagdo dos recursos das ferramentas da
solucgdo.

Permitir que o préprio usuario possa, de modo autoinstrucional,
localizar informagdes e tirar dividas sobre os recursos e sobre a
operagao das ferramentas da solugdo.

3. A capacitagdo deve incluir conteudo sobre
ferramentas administrativas, como: relatérios de
consumo de recursos, relatorios de custos,
ferramentas de gerenciamento de permissdes e
outras.

Permitir a equipe do tribunal ter controle sobre a gestdo das
ferramentas, bem como do contrato.

3.3. Requisitos legais

REQUISITOS

JUSTIFICATIVA

1. A solugdo deve possuir politicas de tratamento de
dados em conformidade com a Lei n2 13.709/2018 -
Lei Geral de Protegdo de Dados brasileira (LGPD).

Observar a legislagdo brasileira referente a protecdo de
dados.

2. Todo tratamento contratual deverd ser
intermediado por um Integrador de Servicos de
Nuvem  (Cloud Broker), qualificado como
representante legal do provedor de nuvem.

Os contratos entre organizagdes publicas e provedores de
nuvem geralmente sdo estabelecidos para governar a
prestacdo de servicos em nuvem e definir os termos e
condicGes sob os quais a parceria ocorrera. Esses contratos
tém a finalidade de proteger os interesses de ambas as
partes e garantir a conformidade com as leis, regulamentos
e politicas governamentais, incluindo os elementos:

® Escopo do servico;
Niveis de servico;
Segurancga e privacidade;
Propriedade e controle dos dados;
Responsabilidade civil;
Auditoria e conformidade;
Rescisdo e continuidade dos servigos.

3. Os dados armazenados pelo provedor de nuvem
devem residir em uma estrutura fisica localizada no
Brasil.

Como a Justica Eleitoral mantém informacGes pessoais dos
eleitores, candidatos eleitorais, partidos, processos judiciais,
entre outros, toda a informagdo deve ser hospedada em
empresas localizadas no Brasil. Em nenhuma hipdtese as
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informacgdes podem ser transferidas ou copiadas para outro
pais.

3.4. Requisitos de garantia e manutencgao

REQUISITOS

JUSTIFICATIVA

1. A solugdo devera contar com suporte técnico do
provedor durante toda a duragdo do contrato.

Assegurar que haja apoio técnico especializado capacitado
para suporte a questdes relativas aos servicos do provedor
da nuvem.

2. A solugdo devera contar com canal de suporte com
acesso 24 horas por 7 dias, através de numero de
telefone de discagem gratuita (0800) e/ou Internet,
para abertura de chamados técnicos.

Permitir a abertura de chamados para resolugdo de
problemas técnicos na operag¢do da solugdo, esclarecimento
de duvidas ou dificuldade dos técnicos, e outros assuntos
relativos a solugdo contratada.

3.5. Requisitos temporais

REQUISITOS

JUSTIFICATIVA

1. A solugdo deve ser contratada por periodo minimo
de 12 (doze) meses.

Possibilitar um prazo minimo viavel para verificacdo, pelos
técnicos, do atingimento dos objetivos da contratagao.

2. Apds o encerramento do contrato, a empresa
contratada deve garantir a disponibilidade e o acesso
aos servigos, bem como assegurar a integridade dos
dados do TRE-SC, por até 90 (noventa) dias. Apds este
prazo e sob autorizagdo da contratante, a contratada
devera excluir permanentemente todos os dados.

Assegurar a continuidade dos dados apds o encerramento
contratual, bem como a seguranga da informagdo pela
exclusdo dos dados armazenados no provedor dos servigos
em nuvem, apo6s a salvaguarda pelo TRE-SC em ambiente
sob seu controle.

3.6. Requisitos de seguranga

REQUISITOS

JUSTIFICATIVA

1. A solugdo deve permitir autenticagio de dois
fatores.

Possibilitar a verificagdo do usuario em duas etapas,
criando uma barreira a mais na prote¢do das contas contra
acessos ndo autorizados.

2. A solucdo deve possuir tecnologia de prevencdo
contra perda de dados (DLP), protegendo as
aplicagdes e dados.

Mitigar vazamentos de dados e informagGes pelas

ferramentas.

3. A solugdo deve possuir central de alertas de
seguranga.

Possibilitar a rapida tomada de providéncias pela equipe
técnica da instituicdo.

5. A empresa prestadora dos servicos em nuvem deve
observar a Resolucdo TSE n2 23.644/2021 (Politica de
Seguranca da Informagdo da Justica Eleitoral),

Garantir que haja observancia dos principios norteadores
da PSI-JE: integridade, autenticidade, confidencialidade,
disponibilidade e irretratabilidade dos ativos de

informacao e de processamento.
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estando de acordo com o Termo de Compromisso
com a Seguranga da Informacao.

6. A solugdo deve estar em conformidade com a
norma ABNT NBR ISO/IEC 27001:2013.

Garantir que a solugdo possua requisitos para estabelecer,
implementar, manter e melhorar continuamente um
sistema de gestdo da seguranga da informacgao.

7. A solugdo deve estar em conformidade com a
norma ABNT NBR ISO/IEC 27017:2016.

Garantir que a solugdo possua controles de seguranga da
informacdo aplicaveis a prestacdo e utilizacdo de servigos
em nuvem,

8. A solugdo deve estar em conformidade com a
norma ABNT NBR ISO/IEC 27018:2021.

Garantir que a solugdo possua controles e diretrizes
comumente aceitos para implementacao de medidas para
protecdo de dados pessoais, de acordo com uma estrutura
de privacidade descrita na ABNT NBR ISO/IEC 29100, para
0 ambiente de computa¢cdo em nuvem publica.

9. O acesso aos servicos em nuvem deve ser baseado
em protocolo HTTPS, acessivel pelos navegadores
Firefox e Chrome, em versdo atualizada.

Adicionar mais uma camada de prote¢do, visando uma
comunicagdo segura entre os dispositivos da contratante e
os servidores em nuvem.

3.7. Requisitos técnicos

REQUISITOS

JUSTIFICATIVA

1. Toda a solugdo deve ser entregue sob o modelo de
servicos em nuvem como: “infraestrutura como
servico” (laaS - Infrastructure as a Service),
“plataforma como servigo” (PaaS - Platform as a
Service), “software como servi¢o" (SaaS — Software as
a Service) e “funcdo como servico” (FaaS — Function
as a Service) no qual podem ser contratadas
assinaturas (subscricées) de um ou mais planos de
servico ou de créditos que sdo consumidos por
demanda. Os servicos sdo acessados via Internet, sdo
processados e armazenados na infraestrutura
fornecida pelo provedor dos servigos em nuvem,
ficando o TRE-SC responsavel apenas pelo
provimento do acesso a Internet.

e Dispensar a necessidade de manter ambiente para
operagdo e gerenciamento de aplicagdes;

e Evitar a aquisicdo de hardware para hospedar os
sistemas, armazenar os dados e prover a rede de dados;

e Oferecer suporte ao trabalho remoto e modernizar as
praticas de trabalho por meio da adocdo de servicos em
nuvem;

e Promover a transformacao digital;

® Oferecer aos técnicos do TRE-SC ferramentas modernas e
constantemente atualizadas, com direito a suporte
técnico e outros servigos associados;

e Mitigar falhas e indisponibilidades dos servigos por
manuten¢do no data center do TRE-SC, além de outros
riscos como a falta de capacidade de expanséao.

2. A solucdo deve disponibilizar os seguintes itens em
conformidade com as aplicagbes e servicos ja
existentes no TRE-SC:

® Garantir o atendimento minimo das demandas e dos
recursos esperados pela instituicdo, visando a otimizagao
da produtividade das equipes do Tribunal e economia de
recursos;

® Permitir a operagdo das aplicagbes ja desenvolvidas nas
quais fazem uso dos servigos descritos;

® Reaproveitar a capacitacdo e conhecimento técnico das
equipes envolvidas;
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® Possuir integragdo com o sistema mével Android
presente nos celulares empregados nas unidades da
corporagao;

e Manter a qualidade dos servicos ja testados e em
producdo;

® Primar pela seguranga da informagdo em todos os seus
aspectos.

2.1. Google Kubernetes Engine

O Kubernetes é projetado como um sistema distribuido,
composto por vdrios componentes interconectados,
como o servidor mestre e os servidores de trabalho. Cada
componente desempenha um papel especifico e precisa
ser configurado corretamente para garantir o
funcionamento adequado do todo ambiente (cluster).
Gerenciar essa  arquitetura  distribuida requer
conhecimento sobre como cada componente se integra e
opera em conjunto. Embora o Kubernetes seja uma
ferramenta poderosa e altamente escalavel, sua
implantagdo requer um entendimento profundo dos
conceitos e praticas correlacionadas. Quando em nuvem,
o Kubernetes agrega facilidades como: Escalabilidade,
alta disponibilidade, gerenciamento simplificado e
integracdo com outros servicos em nuvem.

2.2. Google Compute Engine

O Google Cloud Engine (GCE) é uma plataforma
gerenciada que fornece um ambiente confidvel, escalavel
e seguro para executar aplicativos. Ele oferece uma
ampla gama de servigos, incluindo computagdo, rede e
armazenamento.

2.3. Google Firestore

E um servico de banco de dados NoSQL (Non-relational
SQL) oferecido pelo Google Cloud Platform. Permite
armazenar documentos de forma flexivel, escalavel e
gerencidvel. O Firestore é projetado para ser utilizado em
aplicativos web, modveis e em outras plataformas.
Atualmente, é usado por aplicacdes do TRE-SC para o
sistema Android e a equipe técnica ja possui
conhecimento consolidado na ferramenta.

2.3.1. Google Functions

E um servigo de computagio sem servidor oferecido pelo
Google Cloud Platform que permite a execugdo de cdédigo
em resposta a eventos especificos, sem precisar se
preocupar com a infraestrutura subjacente. Objetiva
facilitar o desenvolvimento e a implantacdo de pequenas
fungbes autdnomas que respondem a eventos e
processam cargas de trabalho. Permite ao TRE-SC
economia de recursos para o processamento de tarefas
especificas e tem a vantagem de ser integrado com
outros servicos como o Firestore, na mesma nuvem.

2.3.2. Firebase Authentication

E um servico que permite adicionar recursos de
autenticacdo e gerenciamento de identidade aos
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aplicativos. Ele suporta varios métodos de autenticacdo,
como e-mail/senha, telefone e provedores de terceiros. O
servico oferece seguranca robusta, integracdo facil com
outros servicos Firebase. Este recurso esta sendo
empregado nos aplicativos do TRE-SC e que possuem uma
autenticagio definida. E importante pois possibilita
identificar com precisdo e seguranca os usuarios de um
aplicativo.

2.3.3. Firebase App Check

E um servico fornecido pelo Firebase que ajuda a proteger
os aplicativos contra o uso abusivo e fraudulento. Ele
oferece uma camada adicional de seguranga para garantir
que apenas solicitagdes auténticas e legitimas sejam feitas
aos recursos do aplicativo.

Ele utiliza técnicas de verificacdo de integridade para
proteger o back-end do aplicativo contra solicitagdes ndo
autorizadas ou maliciosas e ajuda a impedir o acesso ndo
autorizado, a proteger os recursos do aplicativo e a evitar
abusos, como scraping, bots ou ataques de forga bruta.
Funciona em conjunto com outros servigos Firebase, como
o Firebase Authentication e o Firestore, para garantir que
apenas usuarios autenticados e aplicativos confidveis
tenham acesso aos recursos. Como a instituicdo mantém
dados sensiveis, é imprescindivel garantir que seus
sistemas possuem todas as garantias de segurancga.

2.3.4. Firebase Remote Config

Permite definir varidveis de configuragdo no console do
Firebase e recuperar essas configuragdes no aplicativo. Isso
possibilita alterar o comportamento do aplicativo em
tempo real, ajustando configura¢des sem a necessidade de
langar uma nova versdo. Este também é um recurso
empregado nas aplicagées do TRE-SC.

2.3.5. Google Hosting

E um servico de hospedagem de sites e aplicativos
fornecido pelo Google Cloud Platform. Ele oferece
escalabilidade, confiabilidade e seguranca avancada para
garantir um desempenho rapido e uma alta
disponibilidade. Também se integra facilmente com outros
servicos do Google Cloud com custos flexiveis e pagamento
por wuso. Algumas ferramentas administrativas das
aplicages da instituicdo possuem pdginas acessiveis pela
internet.

2.3.6. Cloud Storage

E um servico de armazenamento de objetos. Armazena
quantidades massivas de dados, escalando
automaticamente para atender as necessidades do
negocio. Oferece recursos avancados de seguranga,
incluindo criptografia de dados em repouso e em transito,
além de controles de acesso granulares. Permite acesso
rapido aos dados de qualquer lugar do mundo, com baixa
laténcia. Integra-se perfeitamente com outros servigos do
Google Cloud Platform, como Compute Engine, BigQuery e
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Machine Learning, facilitando o desenvolvimento de
aplicativos complexos. Suporta uma variedade de tipos de
dados e formatos de arquivos, incluindo objetos, blobs e
arquivos ndo estruturados.

2.3.7. Firebase ML

Trata-se de um servigo da plataforma Firebase que oferece
recursos de machine learning (ML) para desenvolvedores.
Oferece APIs simples e prontas para uso, permitindo a
integracdo rapida de recursos de ML em aplicativos.
Suporta reconhecimento de texto, objetos, rostos e outras
caracteristicas visuais em imagens. Processa linguagem
natural (NLP) com andlise de sentimento, tradugdo de
texto, identificagdo de entidades e outras tarefas de
processamento de texto. E capaz de treinar modelos de ML
personalizados usando dados proprios do aplicativo.
Permite combinar recursos de ML com outros servigcos
Firebase, como autenticagdo de usudrio, armazenamento
em nuvem e andlise de dados.

2.3.8. Firebase Realtime Database

E um banco de dados NoSQL hospedado na nuvem, parte
da plataforma Firebase, projetado para desenvolver
aplicativos em tempo real. Os dados sdo sincronizados em
tempo real entre todos os clientes conectados, permitindo
uma experiéncia colaborativa. Utiliza uma estrutura de
dados JSON para armazenar e sincronizar dados, o que
simplifica a integragdo com aplicativos e facilita a
manipulacdo dos dados. Gerencia automaticamente a
infraestrutura garantindo escalabilidade conforme a
demanda do aplicativo. Permite definir regras de seguranca
personalizadas para controlar quem pode acessar e
modificar os dados, garantindo a seguranca e a integridade
dos dados. Pode ser combinado facilmente com outros
servicos Firebase, como autenticagdo de usuario, andlise
de dados e notificages por push.

2.3.9. Firebase Test Lab

E um servico de teste de aplicativos mdveis. Oferece a
capacidade de executar testes automatizados em
dispositivos reais e virtuais, garantindo a qualidade do
aplicativo em diferentes configuragcGes de dispositivos.
Suporta testes em aplicativos para Android e iOS,
permitindo que desenvolvedores testem seus aplicativos
em uma variedade de dispositivos. Permite a execu¢do de
testes de interface do usuario (Ul) para verificar a
funcionalidade e a aparéncia do aplicativo em diferentes
resolucdes de tela. Fornece relatorios detalhados sobre os
resultados dos testes, incluindo capturas de tela e logs,
para ajudar os desenvolvedores a identificar e corrigir
problemas. Os testes sdo executados na infraestrutura de
nuvem do Google, permitindo que os desenvolvedores
realizem testes escaldveis e confidveis sem a necessidade
de configurar e gerenciar sua propria infraestrutura de
teste.




Tribunal Regional Eleitoral de Santa Catarina

2.4. Google Maps

E um conjunto de servicos e bibliotecas fornecidos pelo
Google que permite integrar mapas interativos,
informagdes de localizagdo e recursos relacionados aos
aplicativos. Também permite que os desenvolvedores
incorporem mapas personalizados, marquem pontos de
interesse, rotas e outros recursos. Atualmente, o servigo
do Google Maps estd em uso pelos aplicativos do TRE-SC
e a mudanga da ferramenta de mapas implica e custos
para readequacao dos projetos e tempo adicional.

2.5. PostgreSQL

E um sistema de gerenciamento de banco de dados
relacional (RDBMS) de cédigo aberto e poderoso. Ele é
amplamente conhecido por sua confiabilidade, robustez
e recursos avangados. Suporta a maioria dos recursos
padrdo de um RDBMS, como consultas SQL, transacGes
ACID (Atomicidade, Consisténcia, Isolamento e
Durabilidade), integridade referencial, chaves
estrangeiras e gatilhos. Trata-se de uma ferramenta de
conhecimento da equipe, empregada em algumas
solugdes da corporagdo e recomendada pelas institui¢oes
publicas por ndo possuir custo de licenciamento. O
servico deve ser oferecido na mesma nuvem, Google
Cloud, para facilitar o gerenciamento, integracdo e
seguranga com as demais solugdes.

2.6. Plataforma IA generativa

E uma plataforma que facilita o acesso a inteligéncia
artificial (IA), ao machine learning e a |A generativa,
permitindo que desenvolvedores e cientistas de dados
criem, implementem e escalem modelos de IA com
eficiéncia e menos esforco operacional, integrando todo
o ciclo de vida do desenvolvimento de IA em uma Unica
plataforma. Simplifica o gerenciamento de
infraestruturas e processos. Permite acelerar o
desenvolvimento de IA, reduzindo a complexidade e o
tempo de langamento de modelos.

2.7. Recaptcha

E uma tecnologia de seguranca desenvolvida pelo Google
que visa proteger sites contra spam e abusos. Ele é
projetado para distinguir entre humanos e bots, exigindo
gue os usuarios realizem uma agao especifica para provar
que sdao humanos.

3. Confluéncia de
computacional

Servigos

na mesma nuvem

A contratagdo tem como diretriz que a solucdo seja
fornecida por um Unico provedor visando beneficios
como:

® Gerenciamento simplificado: Ter vdrios servicos na
mesma nuvem simplifica o gerenciamento e a
administragcdo. Em vez de lidar com varias plataformas e
ambientes, os recursos e servigos podem ser controlados
centralmente por meio de uma Unica interface ou painel
de controle. Isso economiza tempo, esforgo e recursos de
gerenciamento;
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e Economia de custos: Ao consolidar varios servicos em
uma Unica nuvem, é possivel obter economias
significativas de custos. Aproveitar o0s recursos
compartilhados e os modelos de precificagdo flexiveis da
nuvem pode reduzir despesas operacionais;

e Integragdo e interoperabilidade: Alocar varios servigos na
mesma nuvem facilita a integracdo entre eles. Recursos,
dados e servicos podem ser compartilhados e
interconectados com mais facilidade, permitindo a
criagdo de solugGes mais complexas e interdependentes.
Isso pode levar a um melhor desempenho, eficiéncia e
colaboragao entre os servigos;

e Seguranga e conformidade: Embora possa haver
preocupagdes de seguranca ao compartilhar a mesma
nuvem para varios servicos, provedores de nuvem
confiaveis geralmente oferecem recursos avangados de
seguranga, como criptografia, autenticacdo, firewall e
monitoramento constante. Além disso, a nuvem pode
facilitar a conformidade com regulamentagdes
especificas, fornecendo ferramentas e recursos para
auditar, rastrear e proteger dados sensiveis;

e Aproveitamento de recursos adicionais: Ao manter varios
servigos na mesma nuvem é possivel aproveitar recursos
adicionais fornecidos pelo provedor de nuvem, como
ferramentas de monitoramento e gerenciamento de

desempenho.

A estrutura minima demandada para a execug¢do do objeto é incompativel com a natureza profissional da
pessoa fisica.

4. Levantamento de mercado

4.1. Analise das alternativas possiveis

Pode-se considerar dois modelos de ambiente possiveis para implantagdo de um sistema de informacao (Sl),
como pode ser entendido o objeto pretendido, dado que pode ser visto como um conjunto de componentes
inter-relacionados que coletam, processam, armazenam e distribuem informacgdes. O primeiro, denominado
“on-premises”, tende a demandar a aquisi¢ao de bens de TIC para sua construgdo e sustentag¢do; o segundo,
“computagdo em nuvem”, permite a contratagdo como servigo. Seguem algumas consideragdes adicionais
sobre os dois modelos de ambiente:

1. Modelo “On-premises” (nas préprias instalagoes)

Neste modelo, majoritariamente adotado pelo TRE-SC em seu ambiente, os itens, recursos e servigos de Tl
demandados sdo adquiridos e mantidos localmente nas dependéncias da organizagdo, com instalagao,
operagao e gestao sob responsabilidade da prdpria organizagdo. A organizacao devera manter um centro de
processamento de dados (data center), normalmente interno e privativo, de modo independente. O
principal problema com esse modelo é a extensa lista de custos de construcdo, aquisicdo e manutencdo do
modelo, incluindo (para citar os principais):
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® Investimento na compra de equipamentos de rede como servidores, storages, switches e uma série de
elementos e ativos de rede e de Tl;

® Investimento na compra de licengas de aplicagbes e de softwares necessarios a operagdo da

infraestrutura (sistemas operacionais, softwares de rede, antivirus, antispam, suite de escritério,

aplicativos diversos, etc.);

Investimento e manutengdo em climatizagdo, gerenciamento elétrico e de seguranc¢a do CPD;

Contratacdo de links de comunicacdo (em redundancia se requisitada alta disponibilidade);

Manutencdo de copias de seguranca (backup) de dados dos usuarios;

Formacdo de equipe de Tl especializada, prépria e/ou terceirizada, responsédvel pela instalagdo,

operagao, integracdo, gestdo e suporte da infraestrutura, bem como pela disponibilidade das aplica¢des

e servigos aos usuarios e clientes da organizacgao;

Atualizagdo periddica dos recursos e itens de Tl (hardware, software, configuragdes, etc.);

® Continuo esfor¢o da equipe de Tl na operagdo, manutencdo e protegdo dos servigos e dados dos
usuarios.

Como se percebe, o modelo on-premises, apesar de ser o modelo em que se baseia a solugdo atualmente
utilizada pela maioria das aplicagées no TRE-SC, ndo corresponde as novas demandas por uma solugdo
baseada em nuvem e acessivel pela Internet, ndo atendendo aos requisitos de negdcio #4 (desoneragdo do
parque on-premises), bem como ao requisito técnicos #1 (entregue sob modalidade de servigo: laaS, Paas,
SaaS e Faas).

Assim, solu¢cdes de mercado baseadas no modelo on-premises (tais como a aquisicao de licengas de
software que suportem os servicos do requisito de técnico #2 e seus subitens), ndo serao consideradas
viaveis tecnicamente por ndo satisfazerem aos requisitos definidos e aos objetivos da contratacao.

2. Modelo “Cloud Computing” (computa¢do em nuvem)

Neste modelo, o recurso de Tl é processado em um ou mais centros de processamento de dados externos
(“nuvem”), sendo mantido e fornecido remotamente sob responsabilidade do provedor dos servicos em
nuvem. Por principalmente desonerar as organizagbes da constru¢cdo e manutenc¢do de infraestrutura
computacional prépria, normalmente muito cara, a computagdo em nuvem vem sendo considerada o novo
paradigma para a entrega de servicos computacionais, oferecendo diversas vantagens e beneficios em
relagdo aos modelos tradicionais de implantacdo de sistemas de informagao, como o modelo on-premises.
Algumas pesquisas’ e estudos’® tém identificado os beneficios que a computagio em nuvem pode oferecer
as organizagdes e destacam as possiveis vantagens:

Reducdo de custos de infraestrutura e de servigos de Tl;

Facil acesso aos recursos e servicos;

Otimizac¢do da produtividade da equipe de Tl;

Melhoria da produtividade do usuario final;

Melhoria na capacidade de resposta a demandas imprevistas e a incidentes cibernéticos;
Ciclo mais rapido de inovagdo tecnoldgica;

Aumento da flexibilidade e velocidade das implementacGes;

Escalabilidade massiva;

ConfiguracGes especificadas pelo cliente.

Além disso, o modelo em nuvem proporciona acesso a recursos computacionais compartilhados com alta
disponibilidade, flexibilidade para adequar a infraestrutura em fun¢do das variagdes na demanda, possivel

" ARMBRUST et al., 2010; KONDO et al., 2009; ZHANG et al., 2010.
2 |IDC - International Data Corporation, ISACA - Information Systems Audit And Control Association e Acérdio
1739/2015 - Plenério TCU.
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reducdo dos riscos de seguranca, pagamento por recursos efetivamente utilizados, potencial redugdo de
custos, além de incorporar recursos de controle e auditoria de dados exigidos pela LGPD.

Uma vez que estes beneficios frequentemente podem ser obtidos a custos relativamente baixos,
comparativamente ao custo de infraestruturas dedicadas, a evolugao da computagdo em nuvem vem tendo
grande impacto no setor de Tecnologia da Informagdo, sendo que esta arquitetura jd consta entre as
tecnologias consideradas mais estratégicas para a maioria das organizacdes®. A proposta de valor capturada
pelo modelo de computagdo em nuvem é que os recursos ndo ficam mais ociosos a maior parte do tempo,
sendo agora quase totalmente utilizados (com menores custos unitarios). Ao reduzir os custos de
propriedade e de suporte, o modelo aumenta o alcance do capital e oferece maior flexibilidade na utilizagdo
dos recursos.

Como observado, dentre as mudangas trazidas pela utilizagdo, evolugao e melhoria da performance das
redes de computadores e dos softwares desenvolvidos especialmente para uso via rede, estd a crescente
migracdo do modelo de computacdo local, on-premises, para o modelo de computagdo em nuvem, o qual
possibilita que um provedor de solugdes de tecnologia da informacgdo e comunicagdo (TIC) disponibilize, de
forma remota, recursos computacionais de seus centros de processamento de dados (data centers), de
acordo com as necessidades de computagdo de cada cliente (processamento, armazenamento, aplicagGes,
entre outras).

Evoluindo cada vez mais rapidamente, a computagdo em nuvem ja permite que softwares e solucdes de
tecnologia sejam comercializados como servicos, que permite as aplica¢Oes, apds firmacdo de contrato
comercial, conectar aos servigos subscritos. Toda a infraestrutura subjacente, além das prdprias aplicagoes e
dados, fica hospedada nos servidores do provedor de servicos em nuvem, responsavel por gerir todo o
hardware e software, garantir a disponibilidade e a seguranca dos dados e prestar o servico de computagdo
contratado. Desse modo, o modelo baseado em servigos (laaS, PaaS, SaaS e Faas) permite que um sistema
de informagdo entre em funcionamento rapidamente em uma organizagao, desonerando-a da aquisi¢cdo e
gestdo de todo o ecossistema de hardware, software e infraestrutura necessario, caso fosse operar e
entregar os servigos por conta propria.

A preferéncia pelas solugdes em nuvem tornou-se tendéncia nos érgaos publicos, especialmente apds o
advento da pandemia do Covid-19, em razdo da necessidade da promocdo de condi¢des de realizagcdo de
teletrabalho e trabalho remoto. Aliado a isso, destacam-se os incentivos a governanga agil e a
transformacgdo digital do Poder Judiciario por meio de servigos e solugles digitais inovadoras que
impulsionem a evolugdo tecnoldgica do Poder Judiciario, conforme estabelecido na Estratégia Nacional de
TIC do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026 (Resolu¢do 370/2021 do CNJ). Entre as
recomendagdes elencadas no documento, consta a utilizagdo de servicos em nuvem que simplificam a
estrutura fisica, viabilizam a integracdo, bem como a utilizacdo de requisitos aceitaveis de seguranca da
informacao, protecdo de dados, disponibilidade e padronizagdo do uso dessa tecnologia no Poder Judicidrio.
Adicionalmente, na recente adesdao do TSE ao Programa 4.0 do CNJ, na agdo denominada “Plataforma
Digital do Poder Judiciario”, cita-se como um dos pontos principais: “4 - a possibilidade de utilizagdo de
nuvem inclusive provida por pessoa juridica de direito privado, mesmo na modalidade de integrador de
nuvem (broker)”.

4.1.1. Solugdes disponiveis no mercado

Diante do modelo de infraestrutura de Tl escolhido e em acordo com os requisitos técnicos #2 (A solucdo
deve disponibilizar os seguintes itens em conformidade com as aplicagGes e servicos ja existentes no TRE-SC)
e #3 (Confluéncia de servicos na mesma nuvem computacional) a opgdo deve incorporar os recursos
implementados pela Google Cloud Platform.

3 GARTNER, 2012.


https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/justica-4-0/projeto-juizo-100-digital/
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/plataforma-digital-do-poder-judiciario-brasileiro-pdpj-br/
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/plataforma-digital-do-poder-judiciario-brasileiro-pdpj-br/
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A instituicdo podera consumir outro servico de computacdo em nuvem do provedor durante a vigéncia
contratual, ainda que ndo contido neste documento. Desta forma, a relagdo de produtos e servigos aqui
mencionada ndo é exaustiva, mas apenas exemplificativa e necessaria para se obter a estimativa de
expectativa de consumo de créditos.

Produto/Servigo 01 Google Kubernetes Engine (GKE)
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA

O Kubernetes é um sistema de cddigo aberto desenvolvido pelo
Google para automatizar o gerenciamento de contéineres. Ele oferece
recursos avangados, como escalabilidade horizontal, gerenciamento de
recursos, balanceamento de carga, auto recuperacdo de falhas e
distribuicdo de trafego. O GKE é uma implementac¢do gerenciada do
Kubernetes pelo Google, que simplifica a implantagdo e o
gerenciamento de clusters Kubernetes.

Principais recursos e beneficios do Google Kubernetes Engine:

Escalabilidade e dimensionamento automatico: O GKE permite escalar
automaticamente seus aplicativos em contéineres com base nas
necessidades de carga de trabalho. Ele monitora o uso de recursos e
adiciona ou remove automaticamente os nds do cluster conforme
necessario para garantir o desempenho ideal.

e Confiabilidade e auto recuperacdo: O GKE fornece
mecanismos de auto recuperagdo para os aplicativos em
execugdo nos contéineres. Ele monitora a integridade dos
contéineres e, em caso de falhas, reinicia automaticamente os
contéineres ou substitui os nds do cluster para garantir que os
aplicativos estejam sempre em execugao.

e Implantagdo simples e rapida: O GKE simplifica a implantagdo

Descrigdo de aplicativos em contéineres. Com apenas alguns comandos
ou cliques, vocé pode criar um cluster do Kubernetes e
implantar seus contéineres com facilidade. Ele também
fornece integragdo com outras ferramentas e servicos do
Google Cloud Platform.

® Gerenciamento de recursos e balanceamento de carga: O GKE
permite gerenciar eficientemente os recursos do cluster,
alocando recursos conforme necessario para as cargas de
trabalho. Ele também oferece recursos de balanceamento de
carga para distribuir o trafego de entrada entre os contéineres
e garantir uma utilizacdo equilibrada dos recursos.

® Integracdo com ferramentas do ecossistema Kubernetes: O
GKE ¢ totalmente compativel com o ecossistema do
Kubernetes. Isso significa que vocé pode aproveitar as
ferramentas, bibliotecas e servicos desenvolvidos para o
Kubernetes em seus aplicativos implantados no GKE.

® Seguranca e conformidade: O GKE oferece recursos avangados
de seguranca para proteger seus aplicativos e dados em
contéineres. Ele suporta politicas de rede, criptografia de
dados em repouso e em transito, além de ajudar a cumprir os
requisitos de conformidade regulatéria.

Valor Estimado e Cluster kubernetes: RS 30.360,00 / ano
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Backup: RS 2.169,84 / ano

Observagoes

Servigos hospedados na regido América do Sul / Sdo Paulo.

Produto/Servigo 02

Plataforma Google Firebase, incluindo os servicos:

Google Functions
Firebase Authentication
Firebase App Check
Firebase Remote Config
Google Hosting

Cloud Storage

Firebase ML

Firebase Realtime Database
Firebase Test Lab

Fornecedor

GOOGLE CLOUD BRASIL COMPUTAGAO E SERVIGOS DE DADOS LTDA

Descrigao

O Firebase é uma plataforma de desenvolvimento de
aplicativos moveis e da web que fornece uma variedade de
servicos e ferramentas para ajudar os desenvolvedores a criar,
melhorar e dimensionar seus aplicativos com mais facilidade e
eficiéncia.

R e—— e Firebase: RS 6.000,00 / ano
e Backup: R$1.200,00 / ano
e Todos os servigos providos pelo Firebase foram agrupados na
Observagoes estimativa de valor;
e Servigos hospedados na regido América do Sul / Sdo Paulo.
Produto/Servigo 03 Google Maps
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA
O Google Maps possui uma interface de programacdo de aplicativos
(API) que permite aos desenvolvedores integrar recursos de mapas
interativos em aplicativos e sites. A interface fornece acesso a uma
ampla gama de servigcos e dados geoespaciais, incluindo:

e Mapas interativos: Permite que os desenvolvedores exibam
mapas interativos em seus aplicativos e sites. Os usuarios
podem navegar no mapa, ampliar e reduzir o zoom, arrastar
para explorar diferentes dareas e obter informagdes
contextuais.

Descri¢do ® Geocodificagcdo: Possibilita converter enderegos ou descri¢des
de locais em coordenadas geograficas (latitude e longitude) e
vice-versa. Isso permite que os aplicativos identifiquem a
localizagdo de um ponto no mapa ou fornegam informagdes
sobre um local com base em seu enderego.

® Roteamento e diregdes: Os desenvolvedores podem usar a

APl para calcular rotas entre diferentes pontos no mapa,
fornecer dire¢Bes passo a passo para navegacdo e obter
informagdes sobre tempo de viagem, distancia, trafego e
outras informacdes relacionadas a roteamento.
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Valor Estimado

RS 3.000,00 / ano

Produto/Servico 4 PostgreSQL
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA
O PostgreSQL é um sistema de gerenciamento de banco de dados
relacional de cédigo aberto amplamente utilizado, conhecido por sua
confiabilidade, recursos avangados e conformidade com os padrdes do
setor.
O PostgreSQL na nuvem oferece recursos que incluem:
® Escalabilidade e desempenho: S3o opgbes para dimensionar
verticalmente e horizontalmente os bancos de dados. Isso
permite aumentar ou diminuir os recursos de computacdo e
armazenamento conforme necessario para atender as
demandas de trafego e carga de trabalho.
e Alta disponibilidade e confiabilidade: O PostgreSQL na nuvem
é projetado para ser altamente disponivel, com replicacdo de
dados em varias regiGes e capacidade de failover automatico.
Isso garante que os dados estejam protegidos contra
interrupgGes e que haja continuidade nos servigos.
Descri¢do e Backup e recuperagdo: Fornece recursos de backup e

recuperagao automatizados. Isso inclui a capacidade de criar
backups regulares e realizar restauragdes em caso de falhas
ou perda de dados.

® Seguranca e conformidade: Oferece recursos de seguranga
robustos, incluindo criptografia de dados, acesso baseado em
fungdes, gerenciamento de chaves e suporte a conformidade
com padrdes de seguranga e privacidade, como o PCI DSS e o
GDPR.

® Integracdo com outras solugdes do Google Cloud: Integra-se
com outros servicos e ferramentas do Google Cloud Platform.

® Flexibilidade de implantagdo: Oferece varias opg¢des de
implantacdo para o PostgreSQL, permitindo escolher a opcdo
mais adequada as necessidades da organizagdo. Isso inclui
instancias gerenciadas pelo Google Cloud SQL para
PostgreSQL.

Valor Estimado

Postgre: RS 882,53 / ano
Backup: R$ 7,20/ ano

Observagoes Servigcos hospedados na regido América do Sul / Sdo Paulo.
Produto/Servigo 5 Recaptcha
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA
O servigo reCAPTCHA é uma tecnologia de seguranca projetada para
proteger sites contra atividades maliciosas, como spam, abuso e
ataques de bots. Ele ajuda a verificar se os usuarios sdo humanos reais
Descricao e ndo programas automatizados.

Quando um usuario acessa um site que utiliza o reCAPTCHA, o servigo
examina o comportamento do usudrio para determinar se é um
humano ou um bot. Isso é feito através de varias técnicas, incluindo
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analise de padrGes de navegacdo, velocidade de interacdo e outros
sinais.

Se o reCAPTCHA suspeitar que o usuario pode ser um bot, ele
apresentara um desafio para confirmar sua identidade como humano
legitimo. O desafio pode variar de simplesmente clicar em uma caixa
para marcar "N3o sou um robo" até tarefas mais complexas, como
reconhecer objetos em imagens ou resolver captchas de texto.

O reCAPTCHA atribui uma pontuagdo de confianca com base no
comportamento do usuario e na capacidade de resolver os desafios
apresentados. Essa pontuagdo ajuda os proprietdrios de sites a
determinar se o usuario é genuino ou se pode representar uma
ameaga.

Os proprietarios de sites podem integrar o reCAPTCHA em seus
formuldrios de registro, comentarios, paginas de contato e outras
partes do site onde desejam evitar spam e abuso. O Google fornece
APIs e bibliotecas para facilitar a integragdo em vdrias plataformas,
como websites, aplicativos mdveis e servigos da web.

Além de proteger contra spam e abuso, o reCAPTCHA também pode
ajudar a prevenir fraudes, como a criagcdo de contas falsas ou o uso
indevido de servicos online.

Valor Estimado

RS 2.500,00 / ano

Produto/Servico 6

Plataforma IA Generativa

Fornecedor

GOOGLE CLOUD BRASIL COMPUTAGAO E SERVIGOS DE DADOS LTDA

Descricao

E uma solucdo abrangente de aprendizado de maquina (ML) e
inteligéncia artificial (IA) desenvolvida pela Google. Ela oferece um
conjunto de ferramentas unificadas e integradas projetadas para
facilitar o desenvolvimento, o treinamento, a implantagdo e o
gerenciamento de modelos de IA em escala.

Ela proporciona uma experiéncia simplificada e orientada por modelos,
permitindo que os desenvolvedores e cientistas de dados se
concentrem mais na criagdo de modelos de ML de alta qualidade e
menos na complexidade da infraestrutura e na engenharia de
sistemas. Algumas das principais caracteristicas da Plataforma IA
incluem:

e Capacidade de criar modelos de ML personalizados sem exigir
um conhecimento profundo em ciéncia de dados ou
aprendizado de maquina, permitindo que os usudrios treinem
e implantem modelos usando dados préprios com facilidade.

e Para projetos mais complexos e exigentes, a plataforma
oferece recursos para treinar modelos personalizados com
controle total sobre o processo de treinamento. Os usuarios
podem aproveitar a escalabilidade e o poder computacional
da infraestrutura da GCP para treinar modelos de grande
porte.

® Integracdo perfeita de recursos de gerenciamento de ciclo de
vida de modelos de ML. Isso inclui rastreamento de
experimentos, gerenciamento de versdes de modelo,
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monitoramento de desempenho em tempo real e automacao
de implantacgdo.

e Facilidade para implantar modelos treinados em produgao,
seja por meio de APIs, contéineres ou frameworks populares
de ML. A plataforma garante escalabilidade, alta
disponibilidade e baixa laténcia para servir modelos em
tempo real.

® Recursos embutidos para interpretar e explicar as previsoes
dos modelos, bem como para avaliar a equidade e a
imparcialidade dos modelos em relagdo a diferentes grupos
demograficos.

Valor Estimado

RS 12.962,40 / ano

Observagoes Servicos hospedados na regido América do Sul / Sdo Paulo.
Produto/Servigo 07 Google Compute Engine
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA
O Google Cloud Engine (GCE) é uma plataforma gerenciada que
. fornece um ambiente confidvel, escalavel e seguro para executar
Descricao

aplicativos. Ele oferece uma ampla gama de servigos, incluindo
computagdo, rede e armazenamento.

Valor Estimado

e Ma4aquina virtual com Imagem Free: R$ 20.992,92 / ano

Observagoes Servigcos hospedados na regido América do Sul / Sdo Paulo.
Produto/Servigo 08 Cloud Storage
Fornecedor GOOGLE CLOUD BRASIL COMPUTACAO E SERVICOS DE DADOS LTDA
E um servico de armazenamento de objetos. Armazena quantidades
massivas de dados, escalando automaticamente para atender as
.~ necessidades do negécio. Os dados sdo replicados automaticamente em
Descri¢ao

varios locais para garantir a durabilidade e a disponibilidade. Oferece
recursos avancados de seguranga, incluindo criptografia de dados em
repouso e em transito, além de controles de acesso granulares.

Valor Estimado

e Armazenamento de dados de 1TB Standard: RS 2.220,00 / ano

Observagoes Servigos hospedados na regido América do Sul / Sdo Paulo.
Produto/Servigco 9 Suporte Técnico
Fornecedor GOOGLE CLOUD BRASIL COMPUTAGAO E SERVICOS DE DADOS LTDA
Suporte técnico 24 horas por dia, 7 dias por semana, garantindo acesso
Descrigcdo a assisténcia sempre que necessario, independentemente do fuso

horario ou da localizagdo.
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Suporte por meio de Multiplos Canais, incluindo chat ao vivo, e-mail e
telefone. lIsso permite escolher o canal de comunicagdo mais
conveniente para o incidente.

Portal de suporte online que permite abrir tickets de suporte,
monitorar o status e histérico dos tickets e acessar recursos Uteis,
como documentacao e artigos de solugdo de problemas.

Oferecer uma variedade de recursos de treinamento, incluindo
documentagdo detalhada, tutoriais, cursos online e eventos de
capacitacdo para uso das ferramentas administrativas e ambientacao
da equipe.

Dispor de opg¢des de suporte avancado para um nivel mais alto de
atendimento e personalizagdo. Isso pode incluir acesso a técnicos
dedicados, revisdes de arquitetura e orientagao estratégica.

Valor Estimado

RS 2.220,00 / ano

Observagoes

4.1.2. Contratagoes publicas

similares

Produto/Servigo 01

Google Cloud Platform

Instituicdo Publica

UASG 70027 - Tribunal Regional Eleitoral do Tocantins
Pregdo Eletronico N2 81/2022

Fornecedor

GOOGLE CLOUD BRASIL COMPUTAGAO E SERVICOS DE DADOS LTDA

Descricao

Contratagao de servigos para uso na plataforma Google Cloud Platform

Valor Estimado

R$240.000,00 (em créditos para consumo sob demanda) Desconto:
20% sobre as tarifas do GCP disponiveis na internet para contratagdo
direta.

Observagoes

Produto/Servigo 02

Google Cloud Platform

Instituicdao Publica

UASG 925099 - PMSP - EMPRESA DE TEC. DA INFORMAGAO - PRODAM
Pregdo Eletronico N2 12003/2021

Fornecedor

GOOGLE CLOUD BRASIL COMPUTAGAO E SERVIGOS DE DADOS LTDA

Descrigao

Operacionalizacdo do Acordo GOOGLE, para fornecimento de produtos
e subscricdo de Servigos da Tecnologia GOOGLE

Valor Estimado

R$47.312.839,22 (em créditos para consumo sob demanda) Desconto:
0,01% sobre as tarifas do GCP disponiveis na internet para contratagao
direta.

Observagoes

Produto/Servico 03

Google Cloud Platform

Instituicdo Publica

UASG 925037 - Ministério Publico do Estado do Amapa
Pregido Eletrénico N2 45/2023

Fornecedor

GOOGLE CLOUD BRASIL COMPUTAGAO E SERVICOS DE DADOS LTDA

Descricao

Registro de Pregos para contratagcdo de empresa especializada para
fornecimento de solugdo de computagdo em nuvem (Cloud




Tribunal Regional Eleitoral de Santa Catarina

Computing), incluindo suporte técnico, implantacdo e treinamento
para atendimento a demandas mapeadas no PDTI 2022-2023 na agdo
Expansdao Projeto MP Cloud, conforme condi¢Ges, quantidades e
exigéncias estabelecidas neste Edital e seus anexos, referente ao
processo n2. 20.06.0000.0007522/2023-81- MPAP.

Valor estimado: R$5.065.060,6400 (em créditos para consumo sob

LR demanda). Valor ofertado: RS 2.355.250,0000

Observagoes

4.2. Justificativa técnica e econdmica da escolha do tipo de solugdo a contratar

A instituicdo tem a oportunidade de optar pela adogdo da solugdo de servigos em nuvem Google Cloud
Platform (GCP), o que trara, no contexto dessa contratacdo, beneficios técnicos e econémicos.

A equipe técnica ja recebeu capacitacdo e possui conhecimento nos servigcos contratados da solugdo em
nuvem. Isso significa que eles estdo familiarizados com as tecnologias e ferramentas envolvidas, reduzindo a
curva de aprendizado e acelerando a ado¢do da solugao.

A instituigdo ja possui aplicagcdes desenvolvidas e em produgdo que utilizam os servigos contratados. Essas
aplicagdes sdao um ativo valioso para a organizagdo e ja estdo integradas com a solugao em nuvem. Ao optar
por manter essa integracdo, a instituicdo aproveita o trabalho ja realizado, evitando retrabalho e garantindo
a continuidade dos servigos.

A instituicdo investiu em celulares com sistema operacional Android para a execugdo das aplicagbes. Ao
escolher uma solugdo de servicos em nuvem que seja compativel com esses dispositivos, a instituicdo
aproveita os recursos ja adquiridos, maximizando o retorno sobre o investimento ja realizado.

A solugdo de servigos em nuvem selecionada atende as demandas atuais e futuras da instituicdo em termos
de qualidade técnica. Ela oferece desempenho adequado, seguranga robusta, escalabilidade e
disponibilidade necessarias para suportar as operagoes e as necessidades de crescimento da instituicdo.

Ao optar por essa solugdo de servicos em nuvem, a instituicdo garante a continuidade dos servigos ja em
execugdo. Os servicos em nuvem oferecem alta disponibilidade e resiliéncia, minimizando o risco de
interrupgGes e assegurando que as aplicagGes e os dados estejam acessiveis de forma confidvel e continua.

A solugdo em nuvem escolhida ja é empregada com sucesso por outros 6rgdos publicos. Isso traz uma
validagdo adicional para a decisdo, demonstrando que a solugdo foi testada e aprovada em ambientes
semelhantes. A experiéncia positiva de outros 6rgdos publicos aumenta a confianga na solugdo escolhida.

A instituicdo possui contrato com o Google Workspace, incluindo o gerenciamento de identidade dos
usudrios corporativos. Isso possibilita a distribuicdo de aplicativos corporativos somente para os usudrios da
organizagao.

5. Descri¢do da solugao

Contratagdo de um integrador de servigos (Cloud Broker) para prover acesso a plataforma de computagdo na
nuvem Google Cloud Platform visando os servigos de infraestrutura para orquestragdo de containers com
Kubernetes - Google Kubernetes Engine, ferramentas para aplicativos (Firebase), integragdo com mapas e
localizagdo - Google Maps, banco de dados relacional Postgresgl, servico antispam Recaptcha e, por fim, a
plataforma de inteligéncia artificial generativa. A contratacdo deve se dar na forma de créditos consumiveis
por demanda. Podera ocorrer o consumo de outros servicos ndo incluidos neste documento, desde que
contidos no mesmo catdlogo do provedor nuvem e que o custo seja calculado na forma de créditos.

6. Estimativas de quantidades*
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As estimativas de quantidade foram realizadas tendo em vista a experiéncia prévia dos técnicos em recursos
similares disponiveis na propria estrutura interna da empresa e também no histérico de projetos suportados
em servicos em nuvem do Google. Os valores serviram para compor os calculos para estimativa de valores
obtidos na calculadora de custos do Google, no enderego: https://cloud.google.com/products/calculator.

PRODUTO/SERVICO ESTIMATIVA
Google Kubernetes Engine e Cluster kubernets cqm 3 nds (4 VEZPUS e 10GB de RAM)
e Backup 500Gb, 30 dias de retengdo
Google Cloud Storage e Armazenamento de dados de 1TB Standard
e Uma maquina virtual com Imagem Free, 4 VCPU, 15 GB RAM

Google Cloud Engine (GCE)

e 50Gb disco de boot

Cloud Firestore

® Armazenamento: 100 Gb
® GravagGes: 15 milhGes

® Leituras: 30 milhGes

® Exclusdes: 15 milhdes

Realtime Database

Armazenamento: 3 Gb
Transferéncia: 10 Gb

Autenticacao

Usudrios ativos: 50000 por més

Cloud Functions

® InvocagGes: 10 milhdes
e Memodria: 1 milhdo Gb / segundo
Google Firebase e CPU: 500000 segundos

o Rede (saida): 15 Gb
e Cloud build: 300 minutos
® Armazenamento de containers: 10000 Mb

Hosting
e Armazenamento: 50 Gb
e Transferéncia: 50 Gb

Test Lab
e Test dispositivo virtual: 1h por dia (12 testes)
e Test dispositivo fisico: 30m por dia (6 testes)

Firebase ML
e Chamadas a api: 1000 por més

Backup
e 50Gb

Google Maps e 85000 de acessos por ano
e (CPU:2
PostgreSQL e Membria: 7,5 Gb
e Backup: 1Gb
Plataforma IA Generativa e 13000 requisi¢cGes por més
Recaptcha e 1,5 milhGes de acessos por més
Servigo de suporte e 12 meses
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7. Vigéncia da contratagao

O contrato tera vigéncia de 1 (um) ano, a partir da data da assinatura, prorrogavel até o limite de 10 (dez)
anos, nos termos do art. 107 da Lei n. 14.133/2023.

8. Estimativa do valor da contratagdo*

Os valores da contrata¢cdo foram agrupados em dois itens para melhor viabilidade técnica e econ6mica. Os
valores foram compostos conforme descrito nos itens 4.1.1 e 6 deste documento.

PRODUTO/SERVICO ESTIMATIVA
Periodo 12 meses 2024
Google Cloud RS 82.294,89 RS 41.147,44
Platform
Servico de Suporte RS 19.000,00 RS 9.500,00
Técnico
Total RS 101.294,89 RS 50.647,44

9. Justificativas para o parcelamento ou nao da contratagao*

Para subscricGes em planos ou créditos para uso por demanda a serem contratados entende-se
economicamente inviavel o parcelamento do objeto, uma vez que os servigcos fornecidos sao integrados e
compdem uma Unica solugdo de Tl, sendo que seu parcelamento poderia gerar riscos a continuidade e/ou
qualidade dos servigos, dificultando a gestdo dos problemas em diferentes plataformas. Ocorre que o
raciocinio de parcelamento ou adjudicagdo por itens ndo deve ser levado a termos absolutos, pois a divisao
da pretensdo contratual, em alguns casos, pode prejudicar a economia de escala e gerar outros custos
relacionados aos diversos contratos, além de potencializar riscos e dificuldades na gestdo de uma
pluralidade de contratos autbnomos para atendimento da mesma pretensao contratual.

O Tribunal de Contas da Unido ja entendeu que seria legitima a reunido de elementos de mesma
caracteristica, quando a adjudica¢do de itens isolados “onerar o trabalho da administracdo publica, sob o
ponto de vista do emprego de recursos humanos e da dificuldade de controle, colocando em risco a
economia de escala e a celeridade processual" (Acérddo 5301/2013 Segunda Camara. Rel. Ministro André
Luis de Carvalho).

Os servigos que compdem o objeto desta contratagdo sdo um conjunto indissocidvel, de mesma natureza e
relagdo entre si, o que torna seu parcelamento em itens técnica e economicamente inviavel. A adjudicacdo
dos itens a empresas distintas, além de aumentar seu custo administrativo, poderia trazer prejuizos a
qualidade e a unidade dos servigos prestados, na medida em que eventuais falhas de um contrato poderiam
ser por ele imputadas as atividades desenvolvidas por outro, dificultando a atividade fiscalizadora da
administragdo publica e incorrendo em alto risco de indisponibilidade da solugdao que é de extrema
importancia para o TRE-SC.

Ainda, o agrupamento ndo comprometera a competitividade do certame, tendo em vista a existéncia no
mercado de numero suficiente de fornecedores para executar o objeto em sua totalidade.

10. Demonstrativo dos resultados pretendidos

Dentre os resultados pretendidos com a contratagdo, destacam-se:

I. Redugdo de custos: a utilizagdo de servicos em nuvem, modelo possibilitado pela computagdo em
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nuvem, permitird que a instituicdo reduza os custos de manutencdo do seu parque proprio
(“on-premises”), ja que pode diminuir investimentos em infraestrutura, servidores, licengas, suporte e
outros recursos relacionados;

Il. Escalabilidade: com a possibilidade de aumentar ou diminuir a capacidade de processamento e
armazenamento em nuvem e a quantidade de usudrios, a organizacao pode se adaptar facilmente as
mudangas na demanda de trabalho e crescimento da empresa, sem precisar investir em infraestrutura
adicional. Além disso, a escalabilidade pode permitir que a empresa experimente novos projetos e
iniciativas, sem se preocupar com a limitacdo de recursos.

Ill. Aumento da acessibilidade: com os servicos em nuvem, as aplicagdes podem acessar as ferramentas de
qualquer lugar, bastando apenas uma conexdo a internet. Isso pode permitir maior flexibilidade de
trabalho, permitindo que os colaboradores trabalhem de casa, de viagem ou em outros locais;

IV. Aumento da produtividade: o provisionamento de servicos em nuvem permite que projetos sejam
iniciados em poucas etapas. O que possibilita executar tarefas, como implantacao de aplicagdes, criagdo
de banco de dados e instanciacdo de servidores, com tempo reduzido. Isso pode melhorar a eficiéncia e
a produtividade das equipes;

V. Aumento da seguranga: a solugdo proposta possui recursos avangados de seguranga, como autenticagdo
de dois fatores, autorizacdo de acordo com perfis de usudrios e criptografia de dados. Isso pode ajudar a
proteger as informacdes da empresa contra ataques cibernéticos e outros riscos;

VI. Maior agilidade nos processos: alertas e monitoramento sao atualizados em tempo real, permitindo que
os técnicos tomem decisOes rapidamente e ajam com mais agilidade em casos de incidentes de TI.

11. Providéncias a serem adotadas previamente a celebra¢ao do contrato

Obter com a empresa contratada orienta¢des sobre a forma de migracdo dos dados atualmente existentes
nas ferramentas da nuvem GCP, capacitacdo nas ferramentas administrativas da nuvem, incluindo
mensuragdo de consumo e custos, capacitagdo no processo de suporte e gestdo de acessos aos recursos
necessarios.

12. Contratagdes correlatas e/ou interdependentes

N3o se aplica para essa contratacgdo.

13. Possiveis impactos ambientais e respectivas medidas mitigadoras
N3do se aplica para essa contratagdo.

14. Analise de riscos

Andlise de riscos elaborada conforme Planilha de Gestdo de Riscos.

Nivel de .
) Controles L. Nivel de e Decisdo do N
FONTES DE . Risco A Eficacia do B Limite de Validagdo
CATEGORIA TIPO Descri¢do internos Risco . Gestor de N
RISCO Inerente . Controle ) Exposicao ) superior
(NRI) existentes Residual Riscos

Falhas na segurancga da
informacdo e

privacidade da

solugdo. Nao Processo
. . Manter e
observancia dos de Gestdo .
. N L. RM - i monitorar
Conformida Segurancga da padrdes minimos de K de Servigos X -
R#001 i N Processos Alto Risco Mediano Aceitéavel os Aprovado
de informagdo seguranga e L de
L Médio controles
privacidade da Seguranca .
i R existentes
informagdo, levando a - TRES/SC

problemas de
disponibilidade,
integridade,
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Aquisigbes e

R#002 Operacional N Sistemas
contratagBes
L. Aquisigdes e
R#003 Estratégico . Pessoas
contratagBes
. Continuidade .
R#004 Operacional Sistemas

de negdcio

confidencialidade e
autenticidade, com
consequente prejuizo
as atividades
finalisticas do drgdo.
N&o cumprimento das
garantias minimas
estabelecidas no

Termo de Referéncia.
Processo

de

Entrega de uma

solugdo com
RM -

Alto Risco
Médio

caracteristicas de

qualidade inferiores as e Gestdo

do
Contrato

especificadas, levando
ao ndo atendimento
das necessidades de
negocio, com
consequente prejuizo
a instituigdo.

Processo

Descontinuidade dos
servigos ou mudangas
dos recursos
tecnoldgicos a longo
prazo. Os recursos
tecnoldgicos remotos
podem sofrer
mudangas
significativas ou até

mesmo de

RM -
descontinuidade dos
produtos levando a

aumento de custos

Risco
Médio

para migragdo ou
adaptacdo as
mudangas com
consequente
possibilidade de
interrupgdo dos
servigos e aumentos
ndo previstos de
gastos.

Aquisi¢des Satisfatd

Processo

Mé Aquisi¢des Satisfato
dio e Gestdo

Contrato

Atraso na entrega dos
servigos contratados.
Demora pela
contratada em
entregar o produto ou
servigo contratado, i de
levando ao ndo Mé K Aquisi¢des Satisfato
atendimento das dio Rl,sc? e Gestdo i
necessidades de Médio do
negdcio, com Contrato
consequente prejuizo
aos resultados
pretendidos com a
contratagdo.

Manter e
monitorar
os Aprovado
controles
existentes

Manter e
monitorar
os Aprovado
controles
existentes

Manter e
monitorar
os Aprovado
controles
existentes
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15. Posicionamento conclusivo sobre a adequag¢ao da contrata¢ao*

Considerando que a solugdo proposta atende aos requisitos e que o valor estimado para 2024 esta previsto
no Plano Anual de Contratagdes de TIC 2024, anexo ll, item 27, esta equipe de planejamento delibera pela

viabilidade da contratagdo.
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