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ESTUDOS PRELIMINARES

1. Andlise de Viabilidade da Contratagao

1.1. Contextualizagao

Os instrumentos tecnolégicos sdo fundamentais para o bom funcionamento das organizagoes,
uma vez que apoiam suas atividades-chave. Tais ferramentas sdo chamadas de ativos de TI
(Tecnologia da Informacdo) e envolvem itens de hardware e software, formando ambientes
complexos, no qual sistemas e dispositivos devem ser gerenciados da forma mais otimizada
possivel, alinhados aos objetivos do negdcio e atendendo exigéncias cada vez maiores de
desempenho, disponibilidade e segurancga.

Nesse contexto, encontramos os chamados Endpoints, que s&o dispositivos finais conectados em
uma rede corporativa. Como exemplo, podemos citar os computadores, notebooks, smartphones e
cameras de seguranga. Tais equipamentos, por serem extremamente numerosos, de diferentes
tipos e por localizarem-se tanto dentro, quanto fora (trabalho remoto) do espaco fisico da
organizacédo, exigem dos setores de Tl a alocagdo de times especificos para administra-los,
visando, principalmente, mitigar os riscos de seguranga que os mesmos oferecem, por estarem
conectados a rede e transmitirem informacbes, além de manté-los funcionando com boa
performance e com os softwares adequados para o desempenho das tarefas dos usuarios.

Sao encontradas no mercado plataformas chamadas de UEM (Unified Endpoint Management) -
Gerenciamento Unificado de Endpoints - desenvolvidas por diferentes fornecedores, que permitem
0 gerenciamento centralizado de todos os Endpoints. O objetivo é simplificar a administragdo de
dispositivos e aumentar a seguranga do ambiente. Tais softwares possibilitam o controle
centralizado de tarefas importantes e rotineiras dos profissionais de Tl como, por exemplo:
atualizagdo centralizada dos patches do sistema operacional e aplicativos, tarefa essencial para
impedir que vulnerabilidades possam ser exploradas por Hackers em ataques; acesso remoto ao
computador para manutengédo em itens de software como arquivos, pastas, servigos e registro de
configuracao; implantagdo de software de maneira automatica, um recurso que permite distribuir,
instalar, atualizar e desinstalar aplicativos em um ativo especifico ou em grupos inteiros por meio
de ferramentas integradas de implementagédo de software, recursos que garantem agilidade ao
suporte técnico e otimizagdo do tempo dos técnicos, evitando deslocamentos entre os setores;
inventario de Hardware e Software.

O TRESC conta com um ambiente tecnolégico complexo, composto por aproximadamente 1500
(Mil e Quinhentos) computadores, 250 impressoras e uma ampla gama de softwares aplicativos e
demais equipamentos. Atualmente, é utilizado o software livre OCS para controlar o inventario de
Tl e distribuir aplicagbes. As informag¢des armazenadas em seu banco de dados sao uteis para
obter informagbes acerca de equipamentos que apresentam problemas, sua configuracéo e
softwares instalados, além de permitir a instalagdo automatica (deploy) de softwares nas estagdes
de trabalho da rede corporativa. Além do OCS, outras suites sdo utilizadas para atualizagdo dos
Sistemas Operacionais e monitoramento de vulnerabilidades.

Novas necessidades de gerenciamento, no entanto, vem surgindo com o tempo. Dentre elas,
podemos citar a importancia de distribuir e instalar um software num grupo de maquinas em tempo
real. Tal necessidade é ainda mais importante durante o periodo eleitoral, quando novas versdes
dos sistemas eleitorais ou de seguranga sao langados e requerem pronta atualizagdo em
computadores da Sede e dos Cartdrios Eleitorais, espalhados fisicamente por diversas Regides do
Estado. Além disso, considerando o objetivo de facilitar o suporte técnico e agilizar o atendimento,
€ importante que a equipe técnica possa visualizar e alterar informagdes de arquivos de
configuragao, servigos e registro das maquinas em tempo real, sem a necessidade de acessar as
mesmas por meio de sistemas de acesso remoto.

As necessidades apontadas no paragrafo anterior, assim como o controle de licenga de software,
sdo exemplos de funcionalidades que nao sido implementadas atualmente pelo sistema OCS.
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Desse modo, visando centralizar e integrar as atividades pertinentes a gestao dos Endpoints numa
Unica console, facilitando, assim, controle de atualizacbes e vulnerabilidades, bem como
aumentando a agilidade do suporte técnico e da disponibilizacdo de aplicagbes aos usuarios,
planeja-se identificar e adotar solugdo de gerenciamento unificado de Endpoints (UEM) que
atenda as necessidades citadas e detalhadas nos Requisitos deste Estudo Preliminar.

Tal iniciativa vai ao encontro também de satisfazer a recomendagéo resultante de auditoria no
Processo de Gestdo de Infraestrutura de TIC da Secretaria de Tecnologia da Informagédo do
TRESC, sobre solugdo para controle e monitoramento do uso dos softwares; esta alinhada com
uma das agbes de cibersegurangca do TSE, que objetiva que toda a Justica Eleitoral adquira
solucdo de Gestdo de Ativos e Patches; representa ganho de tempo e produtividade para os
usuarios dos servicos de Tl do Tribunal, como consequéncia da agilizacdo da prestacdo do
suporte técnico e da administragédo centralizada da configuragéo, monitoramento e atualizagao dos
ativos de TI.

Este estudo, obedecendo aos principios expressos no Art. 37 da Constituigdo Federal e atendendo
as diretrizes da Politica de Aquisicdes do TRESC, pretende analisar as viabilidades técnica,
econOmica e de negdcio da contratagdo proposta, demonstrando o devido alinhamento com o
Planejamento Estratégico da institui¢cao.

1.2.Definicao e Especificagao dos Requisitos da Solucgao

Demanda

Gerenciamento unificado de Endpoints (UEM) que permita o controle de informagdes sobre os
ativos de TI (Inventario de Hardware e Software); suporte técnico remoto as estacdes de
trabalho; distribuicdo e remocéao centralizada de aplicagbes aos Endpoints; controle de licengas
de software; gerenciamento de vulnerabilidades, atualizacbes e correcées de Sistemas
Operacionais e aplicativos.

1.2.1. Requisitos Funcionais

Requisito Justificativa

A solugdo deve inventariar os ativos de Hardware,
coletando informagdes sobre computadores e seus
componentes, impressoras e demais equipamentos.
Realizar inventario de Hardware. Exemplo de informagdes que devem constar no
inventario: fabricante, nome do modelo, numero de
série, processador, placa-mae, disco rigido, placa de
video, de rede, memdria RAM, etc.

A solugéo deve inventariar os softwares instalados em
Realizar inventario de Software. dispositivos Windows / Linux da rede, possibilitando
seu registro e controle de licenciamento.

A solugéo deve realizar a medi¢ao do uso do software,
informando a quantidade e duracdo de uso de um
determinado software por um usuario e/ou estacao de
trabalho.

Realizar medicao de uso do Software

A solucdo deve permitir o registro das licencas
existentes para cada software, a data de expiragdo
das mesmas e o controle de quantas licengas estao
Controlar as licengas de Software. sendo utilizadas e quantas estdo ociosas. Deve
identificar quais sdo os computadores que estéo
utilizando cada licenga, avisar quando software tem
mais uso do que licenca disponivel.
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Realizar a distribuicdo de aplicagoes.

Deve ser possivel, através da solugdo, distribuir e
instalar aplicagdes para um ativo especifico, assim
como para um grupo ou para a totalidade de
equipamentos da rede corporativa. Deve ser possivel
agendar (dia/semana/més) a instalagdo ou mesmo
fazé-la em tempo real.

Realizar a desinstalagao de
aplicativos.

A solugao deve implementar a funcionalidade de
realizar a desinstalagdo de aplicativos num
equipamento em especifico, assim como para um
grupo ou para a totalidade de equipamentos da rede
corporativa. Deve ser possivel agendar a
desinstalacdo ou mesmo fazé-la em tempo real.

Permitir a realizagao de configuragao /
manutencgao remota dos ativos.

A solugdo deve permitir, através de sua interface
administrativa, que os técnicos acessem remotamente
computadores em manutencdo para realizar tarefas
como: iniciar ou parar um servico, alterar o registro,
apagar ou criar um arquivo e/ou pasta, renomear um
computador ou parar um processo em execucao.

A aplicagao deve ser on premise

A solugdo deve ter sua aplicagdo e banco de dados
instalada localmente na rede do TRESC, néo
disponibilizando acesso aos dados na nuvem.

Identificar ativos de diferentes
Sistemas Operacionais (Windows e
Linux).

Visa ampliar a portabilidade da solug&o, permitindo
reconhecer e coletar informagdes de dispositivos
Windows/Linux.

Interface Web

A solugcdo deve permitir que o0 acesso as suas
funcionalidades seja realizado via interface web, como
forma de evitar a necessidade de distribuicdo e
instalacdo de sistema cliente.

Gerenciamento de Bitlocker

A solugdo deve permitir ativar e desativar o Bitlocker
em estacbes de trabalho, assim como armazenar a
chave de recuperacéo de cada disco criptografado.

Gerenciamento de Patches

A solucado deve realizar o gerenciamento de patches
de Sistema Operacional e de aplicativos de terceiros.
Ainda, a solugdo deve permitir a automatizagéo na
implantac&o de patches de seguranca e de melhoria.

Gerenciamento de Vulnerabilidades

Deve também identificar vulnerabilidades em estagdes
de trabalho e permitir sua corre¢do através de
instalagdo de patches.

Implantagéo de Sistema Operacional

A solugdo deve permitir a captura e implantagdo de
imagens de sistema operacional remotamente.

Possibilitar autogerenciamento de
aplicativos pelo usuario

A solugdo deve possibilitar que o usuario
instale/desinstale aplicativos pré-definidos através de
um portal de autoatendimento.
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1.2.2. Requisitos Nao Funcionais

Requisito

Justificativa

O TRESC possui 1500 Endpoints do tipo computador
e Notebook e deve ser possivel obter informacdes e

Possibilitar o gerenciamento de todos gerenciar todos eles através da ferramenta de
computadores e Notebooks do Gerenciamento Unificado. Devera ser possivel
ambiente tecnoldgico do TRESC. também gerenciar os equipamentos do tipo acima

citado que venham a ser adquiridos apos implantada
essa ferramenta.

Tradugao para o portugués.

A ferramenta deve ter suas funcionalidades traduzidas
para o portugués.

Usuarios Administradores.

Ao menos 5 usuarios deverdo ter privilégios de
administragdo da ferramenta, numero que podera ser
expandido no decorrer do uso da mesma, como forma
de agilizar e otimizar o suporte prestado.

Implantagéo e treinamento.

Sera necessario apoio para a implantagdo da
ferramenta no ambiente tecnolégico e treinamento
para repasse de conhecimento para a equipe que
administrara o software.

1.2.3. Requisitos Externos

N/A.

1.3.Produtos/Servigos Disponiveis no Mercado

Solugdo 1 | Desenvolvimento, por programadores terceirizados e do quadro proéprio
do TRESC, de ferramenta de UEM que atenda aos requisitos
estabelecidos pela unidade demandante.

Fornecedor | TRESC e programadores terceirizados.
Descrigdo | Nessa solugido, o suporte técnico e o treinamento dos usuarios seriam

facilitados devido ao conhecimento da equipe propria de desenvolvimento
da ferramenta. Porém, a construgdo de uma solugdo UEM com todos os
requisitos demandados e efetivamente necessarios ao alcance dos
objetivos da contratagdo, sendo extremamente complexa e custosa em
tempo de desenvolvimento e em recursos humanos, necessitaria de um
longo prazo de entrega, mostrando-se totalmente invidvel ao demandado.

Valor Estimado

Nao calculado, pela inviabilidade da solugéao.

Observagoes
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Solugdo 2 | Subscricdo de licencas de plataforma UEM - Gerenciamento Unificado de
Endpoints.
Fornecedor | Prestadores de servigos de TIC




Tribunal Regional Eleitoral de Santa Catarina

Descrigao

Foram identificadas no mercado varias solugbes UEM. No entanto, para
que seja considerada aderente, a solu¢ao deve atender aos requisitos da
demanda. Assim, é necessaria a analise comparativa dos recursos dessas
aplicagbes frente aos requisitos pré-estabelecidos pela demanda. Por
serem muitas ferramentas, torna-se inviavel avaliar todas as opgdes
disponiveis no mercado. Diante disso, adotamos como critério comparar
as cinco ferramentas mais avaliadas na pesquisa’ 2022 do Gartner sobre
solugdes UEM. Sabe-se que o Gartner € uma empresa cujos estudos séo
muito ricos em informagdes a respeito dos caminhos da tecnologia no
mundo e que servem de guia para as organizagbes. As ferramentas
selecionadas com base no critério foram:

Aplicagao Numero de Avaliagées
1 Vmware Workspace ONE. 611
2 Ivanti Neurons. 493
3 Hexnode UEM. 351
4 ManageEngine? Endpoint Central. 333
5 Microsoft Endpoint Manager. 280

1 Estudo disponivel em: https://www.gartner.com/reviews/market/unified-endpoint-management-tools

2 Na época em que foi realizada a pesquisa do Gartner, a ferramenta se chamava Desktop Central. Posteriormente, a

fabricante alterou o nome para Endpoint Central.

As conclusdes da analise estdo apresentadas na Tabela 1, na qual as
solucdes estao representadas pelos numeros da listagem acima:

Requisitos Ferramentas atendem o requisito?
1 2 3 4 5
Realizar inventario de | Parcial Sim Sim Sim Sim
Hardware.
Realizar inventéario de Sim Sim Sim Sim Sim

Software.
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Realizar medi¢do de Néo Sim Néo Sim Néo
uso de Software.

Controlar as licengas  Parcial Sim Nao Sim Sim
de Software.

Identificar ativos de

diferentes Sistemas

Operacionais Sim Sim Sim Sim Néao
(Windows e Linux).

Realizar a distribui¢ao Sim Sim Sim Sim Sim
de aplicagoes.

Realizar a Sim Sim Sim Sim Sim
desinstalagao de

aplicativos.

Permitir a realizagdo ~ Parcial =~ Parcial | Parcial Sim Sim

de configuragio /
manutencgao remota
dos ativos.

A aplicagao deve ser Sim Sim Néo Sim Nao
on premise.

Gerenciamento de Sim Sim Sim Sim Sim
BitLocker.

Gerenciamento de Sim Sim Sim Sim Sim
Patches.

Gerenciamento de Sim Sim Nao Sim Sim
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Vulnerabilidades.

Possibilitar Sim Sim Nao Sim Sim
autogerenciamento de

aplicativos pelo

usuario.

A solugdo devera

contar com suporte

técnico e atualizagées Sim Sim Sim Sim Sim
durante todo o periodo

do contrato.

Interface Web Sim Nao Sim Sim Sim

Implantagao de Nao Sim Nao Sim Nao
Sistema Operacional

Tabela 1: Requisitos x Ferramentas existentes no mercado escolhidas.

Verifica-se, portanto, que somente uma das ferramentas (Manage Engine -
Endpoint Central) atende a todos os requisitos pré-definidos pela unidade
demandante, necessarios ao alcance dos objetivos da contratagéo.

A solugédo Endpoint Central esta disponivel em 4 edigbes (conforme anexo
C deste Estudo). A versao Free, gerencia no maximo 25 computadores,
tornando-se, portanto, inviavel ja que o TRESC conta com um parque de
cerca de 1500 Endpoints. Ja a versao Professional, segunda forma de
disponibilizagdo da solugéo, ndo contempla os médulos que implementam
dois requisitos da contratagdo, a saber: gerenciamento de licengas de
software e medigéo do uso de software.

A versdo Enterprise do Endpoint Central, terceira forma de
comercializagdo, nao inclui o requisito Implantacdo de Sistema
Operacional. Para contar com essa fungéo, seria necessario contrata-la a
parte (na forma de um Add-On). A edicdo UEM é a mais completa do
Endpoint Central. De acordo com os orgamentos recebidos das revendas
autorizadas da Manage Engine, empresa fornecedora da solugdo, foi
possivel constatar que financeiramente é mais vantajoso contratar a
versdo UEM do que pagar o valor da versao Enterprise, mais o Add-on da
Implantagéo de Sistema Operacional. Com isso, o plano UEM é o que se
mostra aderente as necessidades do TRESC. Além disso, cabe destacar
que: 1) o requisito Gerenciamento de Vulnerabilidades sera satisfeito
através da aquisicdo do Add-On chamado Endpoint Security; 2) o
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licenciamento padrdo possibilita acesso para um usuario administrador
apenas, sendo que existe a necessidade de possuir, inicialmente, ao
menos 5 (cinco) contas administrativas; 3) & necessario comprar um
pacote que garanta que a solucdo esteja traduzida para o portugués,
chamada no Endpoint Central de Multi Language; 4) é imprescindivel
apoio para implantagdo da solugdo no ambiente do TRESC e treinamento
da equipe que administrara a solugao; 5) o numero de Endpoints podera
aumentar durante o ano em funcdo de eventual aumento definitivo ou
temporario de colaboradores, ou por conta da substituicdo de
equipamentos (considerando que equipamentos antigos podem precisar
seguir funcionando em paralelo aos novos por um certo periodo); 6) que o
numero de usuarios administradores podera ser expandido, visando
aproveitar caracteristicas da solugdo que agilizam o suporte técnico, como
a manutengao remota, opgao que poderia ser usufruida e expandida para
os técnicos da Central de Servigos.

Valor Total
Estimado

R$ 262.258,88

(Média das duas cotagdes obtidas no mercado. N&do sao considerados os
valores dos itens referentes a eventual aquisi¢ao de pacotes adicionais).
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Observagoes

Produto/Servigco

Endpoint Central Manage Engine

Fornecedor | ACSoftware
Descrigado | Subscrigdo anual do Add-on do Endpoint Security
e do Endpoint Central UEM para 1500 Endpoints
(inclui uma licenga de usuario administrador) (R$
210.408,88);
Taxa de subscricdo anual do Multi-Language
Pack License (R$ 2.747,58);
Taxa de assinatura anual para 4 usuarios
adicionais (R$ 7.924,18);
Treinamento e implantagdo da solugdo (R$
39.820,00);
Pacote adicional para eventual aquisicao de 50
(cinquenta) Subscricbes anuais adicionais do
Endpoint Central UEM e 50 (cinquenta)
Subscricdes anuais adicionais do Add-on
Endpoint Security (R$ 6.488,04);
Pacote adicional para eventual aquisicao de 1
(uma) Subscricdo anual adicional de usuario
administrador (R$ 1.843,19);
Preco Total | R$ 260.900,64;
Observacoes O valor do Preco Total ndo inclui os pacotes

adicionais, que eventualmente poderdo ser
adquiridos.

Produto/Servigo

Endpoint Central Manage Engine

Fornecedor

Centric Solutions




Tribunal Regional Eleitoral de Santa Catarina

Descrigdo | Subscrigdo anual do Add-on do Endpoint Security
e do Endpoint Central UEM para 1500 Endpoints
(inclui uma licenca de usuario administrador)
(US$ 44.405,04);

Taxa de subscricdo anual do Multi-Language
Pack License (US$ 579,83);

Taxa de assinatura anual para 4 usuarios
adicionais (US$ 1.672,27);

Treinamento e implantagao do Endpoint Central
UEM (R$ 21.000,00);

Preco Total | US$ 46.657,14; a empresa opera com a taxa de
cambio Ptax para conversado e faturamento em
Reais (R$). Considerando a taxa Ptax de
27/06/2022 em R$ 5,20, o valor convertido fica
em: R$ 242.617,13. Somando o valor do
treinamento e implantagdo, orgado em reais,
temos o valor total de R$ 263.617,13.

Observacoes

1.4.Contratagdes Publicas Similares

Produto 01 Ivanti EndPoint Manager
Instituicao Publica Tribunal Superior do Trabalho - 182 Regido
Fornecedor 4DEAL SOLUTIONS TECNOLOGIA EM INFORMATICA LTDA.

Item 1 - Direito de atualizagédo (upgrade) para a versao atual lvanti
EndPoint Manager. (Quantidade = 2.234; Valor = 92.755,68)

Descrigao . - o
ltem 2 - Suporte, garantia e direito de atualizagdo por 12 meses
Ivanti EndPoint Manager. (Quantidade = 2.234; Valor =
150.013,10)
Valor Total R$ 242.768,78
Observagoes Pregéo: 44/2020; UASG: 80020

1.5. Outros Produtos/Servigos Disponiveis

Além de fornecedores na iniciativa privada, se desconhece a existéncia de produto/servigo
similar em outro 6rgéo ou entidade da Administragdo Publica que possa ser disponibilizado ao



Tribunal Regional Eleitoral de Santa Catarina

TRESC.

1.6. Alternativas de Software Livre ou Publico incluindo Portal do Software Publico
Brasileiro

Software Observagoes

Snipe-IT Solugdo open-source, que embora implemente requisitos como
inventario de ativos de Tl e controle de licenga, ndo contempla outras
funcionalidades como distribuicdo de aplicagdes, gerenciamento de
Patches, Bitlocker e vulnerabilidades.

GLPi Software de codigo aberto que implementa controle de inventario de
software, distribuicdo de aplicagdes e controle de licenciamento de
software. Nao contempla, porém, outros requisitos como a possibilidade
de acesso remoto para manutengdo em tempo real na configuragao de
estacgoes de trabalho.

OPSI Ferramenta open source para inventario de hardware e software, além
de distribuigdo de aplicagdes em ambiente Windows / Linux. Através do
documento de funcionalidades (features) disponibilizado no site do
projeto, se constata que é possivel que a solugdo implemente também
controle de licengas e possibilidade de alterar as configura¢des de uma
estacdo de trabalho em tempo real (registro, por exemplo). Nado existe,
porém, um parceiro no Brasil que possa fornecer maiores detalhes e
oferecer suporte técnico. Além disso, em seu rol de features, nao
menciona implementar requisitos como gerenciamento de patches e
vulnerabilidades.

SpiceWorks Software sem custo, que implementa inventario de hardware e software,
além de suporte remoto. No entanto, ndo implementa uma série de
outros requisitos como distribuicdo de aplicacbes e gerenciamento de
BitLocker.

1.7.Andlise dos Produtos/Servigos Identificados e dos Custos Totais da Demanda

GRUPO 1 - Solugéo de Gerenciamento Unificado de Endpoints

Item Bem/Servico Quantidade | Custo Total
Estimado'
1 Subscricdo anual do Add-on do Endpoint | 1 R$ 220.657,54
Security e do Endpoint Central UEM para
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1500 Endpoints (inclui uma licenca de
usuario administrador).

2 Subscricdo anual do Multi-Language | 1 R$ 2.881,35
Pack License para tradugdo da solugao
para o portugués.

3 Subscricdo anual para 4 usudarios | 1 R$ 8.309,99
administradores adicionais.

4 Implantacdo da solugdo no ambiente | 1 R$ 30.410,00
tecnolégico do TRESC e treinamento
(para 7 usuarios) do Add-on Endpoint
Security e do Endpoint Central UEM.

5 Pacote adicional para eventual aquisicéo | 1 R$ 6.488,04
de 50 (cinquenta) Subscricbes anuais?
adicionais do Endpoint Central UEM e 50
(cinquenta) Subscrigdes anuais? adicionais
do Add-on Endpoint Security.

6 Pacote adicional para eventual aquisicao | 1 R$ 1.843,19
de 1 (uma) Subscrigdo anual® adicional de
usuario administrador.

Valor Total do Grupo® | R$ 262.258,88

' Valores médios obtidos no mercado.

2 Os valores dos pacotes adicionais (itens 5 e 6), se acionados, serdo calculados de forma
proporcional ao tempo que faltar para o término da subscri¢do das licengas originais contratadas
nos itens 1 e 3, respectivamente. Trata-se de um calculo chamado Pro Rata, no qual deve-se
calcular a quantidade total de meses a partir do més que se solicita o pacote adicional, até o més
de vencimento da licenga original (0 més da solicitagdo do pacote adicional e de vencimento da
licengca devem ser considerados). Ao quantitativo de meses deve-se multiplicar o valor de 1 (um)
més do pacote adicional (valor do pacote adicional / 12).

3 Para o célculo do Total Geral, ndo s&o considerados os pacotes adicionais para eventuais
aquisigdes (itens 5 e 6).

Observacio: as revendas autorizadas Manage Engine nao trabalham com pagamento mensal e
exigem que a compra da subscri¢do anual seja feita em uma parcela apenas.

1.8. Escolha e Justificativa do Objeto

Em face da necessidade de centralizar e integrar as atividades pertinentes a gestao dos Endpoints
numa unica console, facilitar o controle de atualizagdes e vulnerabilidades, aumentar a agilidade
do suporte técnico e da disponibilizagao de aplicagbes aos usuarios, controlar o licenciamento e
utilizagdo de softwares, faz-se necessaria a utilizacdo de uma solugao de gerenciamento unificado
de Endpoints (UEM).

Pesquisando o mercado e contratagdes publicas similares, foram levantadas solugdes disponiveis
para analise do atendimento da demanda. Comparados os recursos existentes em cada uma das
ferramentas analisadas, constatou-se que, embora todas possuam grande parte dos recursos
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solicitados, somente uma das solugdes — denominada Endpoint Central Manage Engine — atende
a todos os requisitos pré-estabelecidos pela unidade demandante.

1.8.1. Descricado do Objeto
GRUPO 1 - Solugdo de Gerenciamento Unificado de Endpoints

Item Bem/Servigo

1 Subscricdo anual do Add-on do Endpoint Security e do Endpoint Central UEM
para 1500 Endpoints (inclui uma licenga de usuario administrador).

2 Subscricdo anual do Multi-Language Pack License para tradugao da solugao
para o portugués.

3 Subscri¢cdo anual para 4 usuarios administradores adicionais.

4 Implantagéo da solugdo no ambiente tecnoldgico do TRESC e treinamento (para
7 usuarios) do Add-on Endpoint Security e do Endpoint Central UEM.

5 Pacote adicional para eventual aquisigdo de 50 (cinquenta) Subscrigbes anuais
adicionais do Endpoint Central UEM e 50 (cinquenta) Subscricbes anuais
adicionais do Add-on Endpoint Security.

6 Pacote adicional para eventual aquisigdo de 1 (uma) Subscrigdo anual adicional
de usuario administrador.

1.8.2. Alinhamento do Objeto

Alinhamento Estratégico Objetivos, Agoes e Iniciativas

PETI
® RE1 - Satisfagao dos usuarios de TIC.

RE2 — Aperfeicoamento da infraestrutura de TIC.
e RE3 — Ampliacdo da capacidade de automacado dos
processos de negocio.

PDTI

® OE4 - Promover Servigos de Infraestrutura e Solugbes
Corporativas.

e OE6 — Aprimorar a Seguranca da Informacdo e a
Gestao de Dados.

1.8.3. Beneficios Esperados
Espera-se com essa contratagdo obter os seguintes beneficios:

e Mitigar riscos de segurancga.
e Manter softwares atualizados.
e Agilizar a prestagao do suporte técnico para os usuarios.
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e Obter informacgdes atualizadas em tempo real sobre os ativos de TI.

e Disponibilizar softwares para os usuarios de forma rapida sem que seja necessario
deslocar-se até o local de trabalho dos mesmos.

e Centralizar a administracdo dos Endpoints.

e Implantar configuragdes especificas para usuarios em tempo real.

1.8.4. Relagao entre a Demanda Prevista e Contratada

GRUPO 1 - Solugédo de Gerenciamento Unificado de Endpoints.

Item Bem/Servico Demanda Demanda a
prevista ser
contratada
1 Subscricdo anual do Add-on do Endpoint Security e do | 1 1

Endpoint Central UEM para 1500 Endpoints (inclui uma
licenga de usuario administrador).

2 Subscricdo anual do Multi-Language Pack License para | 1 1
traducéo da solugéo para o portugués.

3 Subscricdo anual para 4 usuarios administradores | 1 1
adicionais.
4 Implantagdo da solugdo no ambiente tecnolégico do | 1 1

TRESC e treinamento (para 7 usuarios) do Add-on
Endpoint Security e do Endpoint Central UEM.

5 Pacote adicional para eventual aquisicdo de 50 |1 1
(cinquenta) Subscri¢gdes anuais adicionais do Endpoint
Central UEM e 50 (cinquenta) Subscricdes anuais
adicionais do Add-on Endpoint Security.

Obs: o pacote adicional sera acionado somente se
houver necessidade, por ocasiao de aumento do numero
de Endpoints no ambiente tecnolégico do TRESC. A
quantidade de pacotes a ser adquirida vai depender da
demanda.

6 Pacote adicional para eventual aquisicdo de 1 (uma) | 1 1
Subscrigao anual adicional de usuario administrador.

Obs: o pacote adicional sera acionado somente se
houver necessidade, por ocasiao do aumento no numero
de técnicos administrando a ferramenta. A quantidade de
pacotes a ser adquirida vai depender da demanda.

1.9. Adequacgao do Ambiente
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Natureza Adequagoes necessarias
Infraestrutura Tecnoldégica Equipamento para ser utilizado como servidor para a aplicagéo
Endpoint Central. Recurso ja disponivel.
Infraestrutura Elétrica Sem necessidade de adequacdes.
Logistica de Implantacao Sera necessaria a configuragdo de uma maquina servidora

para abrigar a aplicagdo e o banco de dados do Endpoint
Central. O trabalho sera realizado pela equipe interna da
Secao de Administracdo de Rede e Servidores, utilizando
recursos tecnoldgicos ja existentes no Tribunal.

Espaco Fisico Sem necessidade de adequacdes.

Mobiliario Sem necessidade de adequacdes.

Impacto Ambiental A implantagdo desta solugdo nao traz impacto ao meio
ambiente.

1.10. Orgamento Estimado

O orgamento disponivel para a contratagdo do objeto em tela, consta no item 34 do Plano Anual
de Contratagbes 2022, com o valor de R$ 262.258,88. O valor total estimado para a contratagdo
do objeto, com base nos custos levantados no subitem 1.7 e nas quantidades demandadas no
subitem 1.8.4, é de R$ 262.258,88.

2. Sustentacao de Contrato

2.1.Recursos Materiais e Humanos

As equipes técnicas da Coordenadoria de Suporte e Infraestrutura Tecnoldgica auxiliardao e
acompanhardo a Contratada durante o periodo de implantagdo, fornecendo equipamentos e
informagdes necessarias, bem como receberéo o treinamento que ira capacita-las para operar a
solucéao.

2.2.Continuidade do Fornecimento

Em caso de problemas durante a vigéncia contratual, seriam prejudicados servigos de suporte
técnico, gerenciamento, configuragdo e atualizagdo dos Endpoints do TRESC, ndo impedindo,
contudo, sua utilizagao.

Sugere-se manter os sistemas OCS, WSUS e MDT funcionando e atualizados, o que permitiria,
caso ocorra descontinuidade contratual, mitigar tais prejuizos e conduzir a administragdo dos
endpoints da mesma forma que é executada atualmente. Em paralelo, considerando a existéncia
de outras ferramentas UEM no mercado, poderia ser conduzido um novo processo de avaliagcéo e
aquisicao.

2.3.Transi¢ao Contratual
N/A.

2.4 Estratégia de Independéncia Tecnolégica
N/A.

3. Estratégia para Contratacao

3.1.Natureza do Objeto

O objeto a ser licitado possui caracteristicas comuns e usuais encontradas no mercado de TI.
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Trata-se de servico de natureza continua, podendo se estender por mais de um exercicio
financeiro.

3.2. Parcelamento e Adjudicagado do Objeto

Trata-se de uma solugao unificada de gerenciamento de Endpoints, na qual a falta de qualquer um
dos itens, inviabilizaria o cumprimento dos objetivos da contratagdo. Portanto, para assegurar a
plena implementacdo e configuracdo da solugdo, bem como evitar eventuais dificuldades de
implantagdo devido a sobreposi¢gdo de competéncias ou a falhas técnicas de um ou mais
fornecedores envolvidos, sugere-se a adjudicagdo para uma Unica empresa.

O treinamento podera ser melhor realizado e mais especifico as caracteristicas do ambiente
tecnolégico do Tribunal, caso seja prestado pela mesma empresa responsavel pela implantagéo
da solugao.

Cabe destacar também, que a empresa que vender as subscricbes sera a responsavel por
fornecer corregdes para eventuais bugs que a solugado vier a apresentar. Sendo assim, é
importante que a mesma empresa seja a responsavel também pela implantagdo e configuragdo da
ferramenta no ambiente tecnolégico do TRESC, a fim de evitar possiveis impasses sobre a
responsabilidade por eventuais falhas e a necessidade de mediagdo com dois fornecedores
diferentes.

No tocante aos pacotes adicionais, itens 5 e 6, importante ressaltar que os mesmos sao
complementares, respectivamente, aos itens 1 e 3 e que o valor da cotagdo dos mesmos pode
diminuir, caso a mesma empresa que vendeu os itens originais, também fornegca os pacotes
adicionais. Ademais, somente serdo executados em caso de eventual aumento do numero de
Endpoints do parque computacional do TRESC ou da necessidade de aumento do numero de
administradores da solugao.

Com base nos argumentos apresentados, visando garantir os objetivos da contratagdo, sugere-se
que o objeto seja adjudicado em favor de um unico fornecedor.

3.3.Modalidade e Tipo de Licitagao

Os itens que compdem o objeto sdo de natureza comum, sugerindo-se a contratagdo por meio de
Pregéo Eletrénico, do tipo “menor prego”.

3.4.Classificacao e Indicagdao Orgamentaria

Item Programa de Elemento de Valor
Trabalho Despesa
1 02.122.0033.20GP.00 | 3.3.90.40 - R$ 220.657,54
42 — Julgamento de SERVICOS DE
Causas e Gestéo TECNOLOGIA DA
Administrativa no INFORMACAO E
Estado de SC COMUNICACAO - PJ
2 02.122.0033.20GP.00 | 3.3.90.40 - R$ 2.881,35
42 — Julgamento de SERVICOS DE
Causas e Gestao TECNOLOGIA DA
Administrativa no INFORMACAO E
Estado de SC COMUNICACAO - PJ
3 02.122.0033.20GP.00 | 3.3.90.40 - R$ 8.309,99
42 — Julgamento de SERVICOS DE
Causas e Gestéo TECNOLOGIA DA
Administrativa no INFORMACAO E
Estado de SC COMUNICACAO - PJ
4 02.122.0033.20GP.00 | 3.3.90.40 - R$ 30.410,00
42 — Julgamento de SERVICOS DE
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Causas e Gestao
Administrativa no

TECNOLOGIA DA
INFORMAGAO E

Estado de SC COMUNICACAO - PJ
5 02.122.0033.20GP.00 | 3.3.90.40 - R$ 6.488,04
42 — Julgamento de SERVICOS DE
Causas e Gestao TECNOLOGIA DA
Administrativa no INFORMACAO E
Estado de SC COMUNICACAO - PJ
6 02.122.0033.20GP.00 | 3.3.90.40 - R$ 1.843,19
42 — Julgamento de SERVICOS DE
Causas e Gestéo TECNOLOGIA DA
Administrativa no INFORMACAO E
Estado de SC COMUNICACAO - PJ
Total R$ 262258,88

3.5.Vigéncia da Prestacéao de Servigo

O presente Contrato tera vigéncia de um ano, a partir da data da sua assinatura, podendo, no

interesse da Administragao, ser prorrogado por meio de termos aditivos até o limite legal.

3.6.Gestor da Contratagéao

A Gestao da Contratagdo sera realizada pelo titular da Seg¢do de Gestdo de Mudangas e

Problemas de TI (STI/CSIT/SGMPTI), ou seu substituto eventual.




4. Analise de Riscos

R#001

CATEG
ORIA

Operaci
onal
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Descrigao

Caso o mantenedor da solugdo ndo
disponibilize em tempo adequado
corre¢bes para falhas, saia do
mercado ou  descontinue o
Endpoint Central, pode ocorrer o
comprometimento do servico de
configuragdo, atualizagdo e suporte
aos Endpoints do TRESC.

Impacto

Médio

RM
Risco
Médio

Controles
internos
existentes

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, fungbes
do Endpoint como
0CS, MDT, WSUS e
TREND.  Contratar
outra solugdo
corporativa, através
do estabelecimento
de requisitos
técnicos compativeis
com as necessidades
do negbcio do
TRESC.

Satisfa
torio

Nivel
de
Risco

Residu

al

Limite de
Exposica
o

Aceitavel

Decisa | Validaga
o do|©
Gestor superior
de

Riscos

Manter e = Aprovado
monitora

r os

controles

existente

s



R#002

R#003

Operaci
onal

Operaci
onal

Tecnolog
ia da
informag
do

Tecnolog
ia da
informag
ao

Sistema

Sistema
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Impossibilidade, ao final do
contrato (por razbes
orgamentdrias), de renovar o
contrato, considerando que o
Endpoint Central estara
configurado e gerenciando servigos
importantes  relacionados  aos
Endpoints, conforme requisitos

desta contratagdo.

A Contratada ndo prestar os
servigos na quantidade, qualidade
e prazos acordados. Caso se
concretize, comprometeria  os
servigos de configuragdo,
atualizagdo e

Endpoints do TRESC.

suporte  aos

Médio

Médio

RM
Risco
Médio

RM
Risco
Médio

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, fungdes
do Endpoint como
0OCS, MDT, WSUS e
TREND.

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, fungdes
do Endpoint como
0CS, MDT, WSUS e
TREND. Contratar
outra solugdo
corporativa, através
do estabelecimento
de requisitos
técnicos compativeis
com as necessidades
do negécio do
TRESC.

Satisfa
tério

Satisfa
tério

Aceitavel

Aceitavel

Manter e = Aprovado.
monitora

r os

controles

existente

s.

Manter e = Aprovado.
monitora

r os

controles

existente

s.
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5. Declaragao de Viabilidade ou nao da contratagao

Com base nas informagdes levantadas ao longo dos estudos técnicos preliminares e analise das
contratagdes publicas similares, a equipe de planejamento considera a contratacao viavel em suas
caracteristicas técnicas, econdmicas e de negdécio, uma vez que: a) ha no mercado empresas
fornecedoras e servigos que poderédo atender a demanda; b) o custo previsto para a contratagdo
esta adequado em relagédo a verba reservada para o objeto no Plano Anual de Aquisi¢des; e c) a
contratacdo esta alinhada com os objetivos estratégicos, sendo relevante para o alcance da
misséo institucional.
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Anexo A - Lista de Potenciais Fornecedores

Nome

Nome: ACSoftware

Site na web: www.acsoftware.com.br
Telefone: (11) 4063 9639

Email: vendas@acsoftware.com.br
Contato:

Nome: Centric Solution

Site na web: www.centric.com.br
Telefone: (11) 5181 2233

Email: comercial@centric.com.br
Contato:

Nome: Pinpoint IT Management
Site na web: www.pinpoint.com.br
Telefone: (11) 2359 0404

Email: comercial@pinpoint.com.br
Contato:
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Anexo B - Contratagoes Publicas Similares

Extratos ja apresentados no subitem 1.4 deste documento.
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Anexo C - Planos do Endpoint Central

Free Professional Enterprise UEM
Gerencia até 25 | Gerenciamento de Patches. | Todas as caracteristicas | Todas as caracteristicas da
computadores e 25 da Edigcao Professional. Edigéo Enterprise.

dispositivos moveis.

Gerenciamento de Patches.

Implantagéo de Software.

Otimizagao de largura de

banda WAN.

Gerenciamento de
Dispositivos Mdveis.

Implantagdo de Software.

Gerenciamento de Ativos.

Portal Self Service.

Gerenciamento  moderno
para dispositivos Windows
10 e macOS.

Gerenciamento de Ativos.

Configuracdes.

Software

Bloqueio de EXE.

Implantagdo de Sistema
Operacional.

Configuragoes.

Ferramentas do sistema
Windows.

Medigéo de Software.

Autenticagdo de  Dois
Fatores.

Ferramentas do sistema
Windows.

Suporte Remoto.

Gerenciamento

Licenca.

Suporte Remoto.

Relatérios de Logon do
Usuério e do AD.

Gravagao de

Remota.

Autenticagédo de dois
fatores.

Gerenciamento de
dispositivos méveis (Add-on

).

Gerenciamento
dispositivo USB.

Implantagdo de Sistema
Operacional para 4
estagbes de trabalho e 1
servidor.

Implantagdo de Sistema
Operacional (Add-on).

Autenticagao
Fatores.
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Endpoint Security. Autenticagao de dois | Gerenciamento de
fatores. Dispositivos Méveis
(Add-on).

Implantagdo de Sistema
Operacional (Add-On).

Fonte:
https:.//www.manageengine.com/products/desktop-central/?pos=UEMS &loc=SolPage &cat=op&prev
=AB3
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