Tribunal Regional Eleitoral de Santa Catarina

TERMO DE REFERENCIA

1. Objeto da Contratacao

Contratacdo de implantagao, treinamento e subscricdes do software Manage Engine Endpoint
Central.

2. Fundamentagao da Contratagao

2.1. Motivagao

Centralizar e integrar as atividades pertinentes a gestdo dos Endpoints numa unica console,
facilitando, assim, controle de atualizagdes e vulnerabilidades, bem como aumentando a agilidade
do suporte técnico e da disponibilizagdo de aplicagbes aos usuarios.

2.2. Objetivos e Beneficios
° Mitigar riscos de seguranga.

Manter softwares atualizados.

Agilizar a prestagao do suporte técnico para os usuarios.

Obter informagbes atualizadas em tempo real sobre os ativos de TI.

Disponibilizar softwares para os usuarios de forma rapida sem que seja necessario
eslocar-se até o local de trabalho dos mesmos.

Centralizar a administragdo dos Endpoints.

Implantar configura¢des especificas para usuarios em tempo real.
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2.3. Alinhamento Estratégico

Alinhamento Estratégico Objetivos, Agoes e Iniciativas
PETI
° RE1 — Satisfagdo dos usuarios de TIC.
° RE2 — Aperfeicoamento da infraestrutura de TIC.
° RE3 — Ampliagdo da capacidade de automagao dos

processos de negocio.

PDTI
° OE4 — Promover Servigos de Infraestrutura e Solugbes
Corporativas.
° OE6 — Aprimorar a Seguranga da Informagédo e a

Gestao de Dados.

2.4. Estudos Preliminares do Objeto

Este documento foi elaborado considerando o Documento de Oficializagdo da Demanda e os
Estudos Técnicos Preliminares encaminhados pela Coordenadoria de Suporte e Infraestrutura
Tecnoldgica, constantes do Processo Administrativo Eletrénico n. 19.090/2022.

2.5. Demanda Prevista x Quantidade a ser contratada
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GRUPO 1 - Solugdo de Gerenciamento Unificado de Endpoints

Item Bem/Servigo Demanda Demanda a
prevista ser
contratada
1 Subscricdo anual do Add-on do Endpoint Security e do | 1 1

Endpoint Central UEM para 1500 Endpoints (inclui uma
licenca de usuario administrador).

2 Subscricdo anual do Multi-Language Pack License para | 1 1
tradugao da solugao para o portugués.

3 Subscricdo anual para 4 usuarios administradores | 1 1
adicionais.
4 Implantagdo da solugdo no ambiente tecnolégico do | 1 1

TRESC e treinamento (para 7 usuarios) do Add-on
Endpoint Security e do Endpoint Central UEM.

5 Pacote adicional para eventual aquisicdo de 50 | 1 1
(cinquenta) Subscricbes anuais adicionais do Endpoint
Central UEM e 50 (cinquenta) Subscricdes anuais
adicionais do Add-on Endpoint Security.

Obs: o pacote adicional sera acionado somente se houver
necessidade, por ocasido de aumento do numero de
Endpoints no ambiente tecnolégico do TRESC. A
quantidade de pacotes a ser adquirida vai depender da
demanda.

6 Pacote adicional para eventual aquisicao de 1 (uma) | 1 1
Subscrigdo anual adicional de usuario administrador.

Obs: o pacote adicional sera acionado somente se houver
necessidade, por ocasidao do aumento no numero de
técnicos administrando a ferramenta. A quantidade de
pacotes a ser adquirida vai depender da demanda.

2.6. Objetos Disponiveis

Conforme levantamento realizado nos Estudos Preliminares.
2.7. Caracterizagdo e Composigao do Objeto

O objeto a ser licitado possui caracteristicas comuns e usuais encontradas no mercado de TI, e
padrdes de desempenho e de qualidade que podem ser objetivamente definidos. A composi¢édo do
objeto se divide em 6 (seis) itens agrupados, conforme as caracteristicas a seguir:
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GRUPO 1 - Solugéo de Gerenciamento Unificado de Endpoints

Item Bem/Servigo

1 Subscrigdo anual do Add-on do Endpoint Security e do Endpoint Central UEM para
1500 Endpoints (inclui uma licenga de usuario administrador).

2 Subscri¢do anual do Multi-Language Pack License para tradug¢éo da solugéo para
0 portugués.

3 Subscri¢gdo anual para 4 usuarios administradores adicionais.

4 Implantagéo da solugdo no ambiente tecnolégico do TRESC e treinamento (para

7 usuarios) do Add-on Endpoint Security e do Endpoint Central UEM.

5 Pacote adicional para eventual aquisicdo de 50 (cinquenta) Subscrigbes anuais
adicionais do Endpoint Central UEM e 50 (cinquenta) Subscricdes anuais
adicionais do Add-on Endpoint Security.

6 Pacote adicional para eventual aquisi¢do de 1 (uma) Subscrigao anual adicional
de usuario administrador.

2.8. Servigos Adicionais
Os servigos adicionais estdo descritos nos itens 5 e 6 da tabela acima.
2.9. Parcelamento e Adjudicacao

Trata-se de uma solugéo unificada de gerenciamento de Endpoints, na qual a falta de qualquer um
dos itens, inviabilizaria o cumprimento dos objetivos da contratacdo. Portanto, para assegurar a
plena implementacdo e configuracdo da solucdo, bem como evitar eventuais dificuldades de
implantacdo devido a sobreposicdo de competéncias ou a falhas técnicas de um ou mais
fornecedores envolvidos, sugere-se a adjudicagdo para uma Unica empresa.

O treinamento podera ser melhor realizado e mais especifico as caracteristicas do ambiente
tecnoldgico do Tribunal, caso seja prestado pela mesma empresa responsavel pela implantacao da
solucéo.

Cabe destacar também, que a empresa que vender as subscri¢gdes sera a responsavel por fornecer
correcdes para eventuais bugs que a solugao vier a apresentar. Sendo assim, é importante que a
mesma empresa seja a responsavel também pela implantagdo e configuragdo da ferramenta no
ambiente tecnolégico do TRESC, a fim de evitar possiveis impasses sobre a responsabilidade por
eventuais falhas e a necessidade de mediagdo com dois fornecedores diferentes.

No tocante aos pacotes adicionais, itens 5 e 6, importante ressaltar que os mesmos sao
complementares, respectivamente, aos itens 1 e 3 e que o valor da cotagcdo dos mesmos pode
diminuir, caso a mesma empresa que vendeu os itens originais, também fornega os pacotes
adicionais. Ademais, somente serdo executados em caso de eventual aumento do numero de
Endpoints do parque computacional do TRESC ou da necessidade de aumento do nimero de
administradores da solugao.

Com base nos argumentos apresentados, visando garantir os objetivos da contratagdo, sugere-se
que o objeto seja adjudicado em favor de um unico fornecedor.
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2.10. Selegao do Fornecedor

Sera selecionado o licitante que, por meio de processo licitatério, atender aos requisitos previstos
em lei (habilitagdo juridica, qualificacdo técnica, regularidade fiscal e qualificagdo econdémico-
financeira) e as demais exigéncias editalicias, bem como oferecer a proposta mais vantajosa a
Administragao.

2.10.1. Critérios de Habilitagao

Em relacdo a Qualificagao Econémico-Financeira, devera ser exigido:

a) balanco patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizado por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de abertura da licitacdo; e

b) certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica."

2.10.2. Critérios de Preferéncia e de Desempate

Os critérios de preferéncia e de desempate obedecerao a legislagdo em vigor, em especial a Lei
Complementar n. 123/2006.

2.11. Modalidade e Tipo de Licitagao

Verifica-se que o objeto pretendido é oferecido por diversos fornecedores no mercado de TIC e
apresenta caracteristicas padronizadas e usuais. Assim, pode-se concluir que o bem é comum,
justificando, portanto, a utilizagdo da modalidade “Pregao” sendo, preferencialmente, em sua forma
eletrénica e do tipo “Menor Prego”.

2.12. Impacto Ambiental

N&o ha impacto ambiental direto identificado para esta contratagao.
2.13. Conformidade Técnica

Nao se aplica a esta contratacao.

2.14. Obrigagdes da Proponente

Nao se aplica a esta contratagao.

2.15. Obrigagdes da Contratante

2.15.1. Efetuar o pagamento a Contratada, de acordo com as condi¢des, no preco e no prazo
estabelecidos no Edital;

2.15.2. Promover, através de seu representante, o servidor titular da Se¢do de Gestdo de
Mudancgas e Problemas de Tl do TRESC, ou seu substituto, ou seu superior imediato, a fiscalizagao
do cumprimento do objeto e das demais clausulas do Contrato, em conformidade com o art. 67 da
Lei n. 8.666/1993;

2.16. Obrigagdes da Contratada
2.16.1. Fornecer os produtos no prazo e demais condigdes estipuladas na proposta;

2.16.2. Disponibilizar em até 20 (vinte) dias corridos apds o recebimento, pela Contratada, do
contrato assinado pelos representantes do TRESC, as licengas/subscrigcdes dos softwares e contas
de acesso, a Segao de Gestao de Mudancgas e Problemas de Tl, localizada no 2° andar do prédio
sede, situado a Rua Esteves Junior, 68, Centro, Florianopolis/SC, em horario compreendido entre
13 e 19 horas, sem que isso implique acréscimo no pre¢o constante da proposta, ou pelo seguinte
endereco eletrdnico: csit-sgmpti@tre-sc.jus.br. No mesmo prazo devera ser efetuado o treinamento
para repasse de conhecimento e implantacao da solugdo no ambiente tecnoldgico do TRESC..
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2.17. Custo estimado da contratacao

Conforme planilha elaborada pela CCM.

3. Especificagao Técnica Detalhada

3.1. Requisitos Técnicos
Item 1:

3.1.1. Solugédo de Gerenciamento Unificado de Endpoints contendo subscricdo anual do Add-on do
Endpoint Security e do Endpoint Central UEM para 1500 Endpoints (inclui uma licenga de usuario
administrador).

3.1.2. Direito as atualiza¢des, upgrades, corre¢coes de bug e patches, através de acesso aos
repositorios fornecidos pelo fabricante da distribuicdo.

3.1.3. As subscri¢cdes devem ser registradas em nome do TRESC junto ao fabricante.

ltem 2:

3.1.4. Subscricdo anual do Multi-Language Pack License para tradugdo da solugdo para o
portugués.

3.1.5. Direito as atualizagdes, upgrades, corregées de bug e patches, através de acesso aos
repositorios fornecidos pelo fabricante da distribuicdo.

3.1.6. As subscri¢cdes devem ser registradas em nome do TRESC junto ao fabricante.

Iltem 3:
3.1.7. Subscrigao anual para 4 usuarios administradores adicionais

3.1.8. As subscri¢cdes devem ser registradas em nome do TRESC junto ao fabricante.

Iltem 4:

3.1.9. Implantacéo da solu¢ado no ambiente tecnolégico do TRESC e treinamento (para 7 usuérios)
do Add-on Endpoint Security e do Endpoint Central UEM.

ltem 5:

3.1.10. Pacote adicional para eventual aquisicdo de 50 Subscrigdes anuais adicionais do Endpoint
Central UEM e 50 Subscri¢gdes anuais adicionais do Add-on Endpoint Security.

3.1.11. Direito as atualizagdes, upgrades, corregbes de bug e patches, através de acesso aos
repositérios fornecidos pelo fabricante da distribuicao.

3.1.12. As subscri¢cdes devem ser registradas em nome do TRESC junto ao fabricante.
ltem 6:

3.1.13. Pacote adicional para eventual aquisicdo de 1 Subscricdo anual adicional de usuario
administrador.

3.1.14. As subscri¢cdes devem ser registradas em nome do TRESC junto ao fabricante.



Tribunal Regional Eleitoral de Santa Catarina

Da Contratada:

3.1.15. Devera ser revenda certificada da Manage Engine (fabricante do produto) no Brasil.

3.1.16. Cadigos SIASG
27502 - Cessao Temporaria de Direitos Sobre Programas de Computador Locagéo de Software
3.1.17. Vigéncia

O presente Contrato tera vigéncia de um ano, a partir da data da sua assinatura, podendo, no
interesse da Administracao, ser prorrogado por meio de termos aditivos até o limite legal.

3.2. Modelos de Documentos

Nao se aplica a esta contratagao.

Floriandpolis, em 27 de Junho de 2022.
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Anexo | — Plano de Fiscalizagao

1. Execugao e Gestao do Contrato

Cabera ao TRESC promover, através do titular da Sec¢ao de Gestao de Mudancgas e Problemas de
Tl, ou seu substituto, 0 acompanhamento e a fiscalizagdo da prestacdo dos servicos, sob os
aspectos quantitativos e qualitativos, anotando, em registro proprio, as falhas detectadas e
comunicando a CONTRATADA as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas, bem como aquelas relacionadas aos Indicadores de Niveis de Servigo. A
execugao do contrato sera acompanhada e fiscalizada por meio de instrumentos de controle,
podendo compreender a mensuragao de aspectos relacionados aos prazos de execugéao e nivel de
servigo prestado, bem como o cumprimento das demais obrigagdes decorrentes do contrato.

1.1. Papéis a serem desempenhados pelos principais atores do TRESC e da Contratada

Abaixo séo descritos os papéis previstos na execugéo do contrato:

# Ator Papel

1 Gestor do Contrato do | - Fiscalizagao contratual;

TRESC - Abertura de chamados técnicos;

- Atestagao da(s) fatura(s);

- Tratativas administrativas com a Contratada.

2 Representante da - Atuar como ponto focal para demandas administrativas e
Contratada técnicas.

1.2. Dinamica de Execucéao, Etapas e Cronograma

Abaixo sao listadas as principais etapas da contratacdo, com os prazos e responsaveis associados:

# Etapa Data Responsavel
1 Inicio da prestacao do servico | Conforme subitem 2.16.2 do Contratada
Projeto Basico / Termo de
Referéncia
2 Pagamento Conforme itens 1.6 e 1.7 do Anexo TRESC
| — Plano de Fiscalizagao.

1.3. Instrumentos Formais

Todas as solicitagdes e ocorréncias vinculadas a prestagéo do servico deverao ser registradas em
sistema préprio.
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Eventuais solicitagbes poderdo ser demandadas pelo Gestor do Contrato do TRESC, via e-mail,
telefone, ou através de sistema especifico fornecido pela Contratada.

1.4. Prazos de Garantia
N&o se aplica a esta contratacao.
1.5. Acompanhamento do Contrato

O gestor mantera controle gerencial acerca das quantidades de postos de trabalho e de prestacao
dos servigos, a fim de subsidiar a estimativa para as futuras contratagoes.

1.6. Recebimento Provisorio e Definitivo

Para todos os itens:

a) o recebimento definitivo dar-se-a em até:

- 3 (trés) dias uteis apds o recebimento provisério do objeto, exceto se houver atraso motivado pela
empresa, quando o valor total da contratagao ficar igual ou abaixo do limite que trata o inciso Il do
art. 24 da Lei 8.666/1993; ou

- 10 (dez) dias uteis apds o recebimento provisorio do objeto, exceto se houver atraso motivado pela
empresa, quando o valor total da contratagéo ficar acima do limite que trata o inciso Il do art. 24 da
Lei 8.666/1993.

1.7. Pagamento

O pagamento sera feito em favor da Contratada, mediante depdsito bancario, apos a apresentagéo
da Nota Fiscal/Fatura, desde que n&o haja fator impeditivo imputavel & empresa.

Podera ocorrer a retengdo ou glosa no pagamento devido a Contratada, sem prejuizo das sangdes
cabiveis, quando esta ndo prestar os servigos esperados.

O prazo maximo para a efetivagdo do pagamento sera de:

a) 5 (cinco) dias Uteis apds a apresentagao da nota fiscal/fatura, quando o valor total contratado ficar
igual ou abaixo do limite que trata o inciso Il do art. 24 da Lei 8.666/1993; ou

b) 30 (trinta) dias apds o cumprimento das obrigagdes contratuais, quando o valor total contratado
ficar acima do limite que trata o inciso Il do art. 24 da Lei 8.666/1993.

1.8. Transferéncia de Conhecimento
Nao se aplica a esta contratacao.

1.9. Direitos Autorais

Nao se aplica a esta contratacao.

1.10. Qualificagao Técnica

Critérios de qualificagao técnica conforme descrito no edital.

1.11. Descumprimento Contratual e Penalidades

1.11.1. Ficara impedido de licitar e contratar com a Unido e sera descredenciado no SICAF, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas no Edital e no contrato e das demais
cominagdes legais, garantido o direito a ampla defesa, aquele que, convocado dentro do prazo de
validade de sua proposta:
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a) nao assinar o contrato ou a ata de registro de precos;
b) ndo entregar a documentagéao exigida no edital;

c) apresentar documentagéo falsa;

d) causar o atraso na execugéo do objeto;

€) ndo mantiver a proposta;

f) falhar na execugao do contrato;

g) fraudar a execugao do contrato;

h) comportar-se de modo inidéneo;

i) declarar informacdes falsas; e

j) cometer fraude fiscal.

1.11.1.1. Serdo aplicados os seguintes periodos de impedimento, de acordo com a infragédo
cometida:

a) ndo assinar o contrato ou ndo aceitar ou retirar a nota de empenho, quando convocado dentro do
prazo de validade de sua proposta: Pena - impedimento do direito de licitar e contratar com a Unido
e descredenciamento do Sistema de Cadastramento Unificado de Fornecedores SICAF pelo periodo
de 2 (dois) meses;

b) deixar de entregar documentagéao exigida: Pena - impedimento do direito de licitar e contratar com
a Unido e descredenciamento do SICAF pelo periodo de 1 (um) més;

c) fizer declaragéo falsa ou apresentar documentagao falsa: Pena - impedimento do direito de licitar
e contratar com a Unido e descredenciamento do SICAF pelo periodo de 12 (doze) meses;

d) ensejar o retardamento da execuc¢édo do objeto: Pena - impedimento do direito de licitar e contratar
com a Unido e descredenciamento do SICAF pelo periodo de 2 (dois) meses;

€) ndao mantiver a proposta, inclusive deixando de apresentar amostra do produto: Pena -
impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 2 (dois) meses;

f) falhar na execugao do contrato: Pena - impedimento do direito de licitar e contratar com a Unido
e descredenciamento do SICAF pelo periodo de 6 (seis) meses;

g) fraudar na execugao do contrato: Pena - impedimento do direito de licitar e contratar com a Uni&o
e descredenciamento do SICAF pelo periodo de 15 (quinze) meses;

h) comportar-se de modo inidéneo: Pena - impedimento do direito de licitar e contratar com a Unido
e descredenciamento do SICAF pelo periodo de 12 (doze) meses; e
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i) cometer fraude fiscal: Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 20 (vinte) meses.

1.11.1.2. As sangbes previstas no subitem 1.11.1.1 poderao ser majoradas em 50% (cinquenta por
cento), para cada agravante, até o limite de 60 (sessenta) meses, conforme Portaria P n. 136/2021.

U1 U “,

1.11.1.3. As penas previstas nas alineas “a”, “b”, “d” e “€” do subitem 1.11.1.1 poderao ser reduzidas
em 50% (cinquenta por cento), uma unica vez, quando n&o tiver havido nenhum dano a
Administracao, conforme Portaria P n. 136/2021.

1.11.1.4. Quando a agdo ou omisséo do licitante vencedor ensejar o enquadramento de concurso
de condutas, aplicar-se-a a pena mais grave.

1.11.2. Para os casos nao previstos no subitem 1.11.1, se o licitante vencedor descumprir as
condi¢des do Edital, ficara sujeito as penalidades estabelecidas na Lei n. 8.666/1993.

1.11.2.1. Consoante previsto na Portaria P n. 136, de 14 de outubro de 2021:
1.11.2.1.1. As infragdes consideradas como leves serdo penalizadas com a adverténcia;

1.11.2.1.2. As infragbes consideradas como médias serdo penalizadas com multa de 5% do valor
total do contrato;

1.11.2.1.3. As infragBes consideradas como graves serao penalizadas com multa de 10% do valor
total do contrato;

1.11.2.1.4. As infragbes consideradas como gravissimas serdo penalizadas com suspensao
temporaria de participagao em licitagdo e impedimento de contratar com o TRE-SC, por prazo nao
superior a 2 (dois) anos;

1.11.2.1.5. Em caso de reincidéncia em periodo inferior a trés meses, a infracédo sera classificada
em nivel imediatamente superior a anterior;

1.11.3. Nos termos do Projeto Basico / Termo de Referéncia, séo situagdes, dentre outras, que
podem ensejar o descumprimento do contrato, para fins de aplicagdo de penalidades, em fungéo
das infragcbes elencadas abaixo:

# Evento Referéncia Tipo de
Infragao
1 Descumprimento do estabelecido nos itens 2.16.2 e Por dia Média

2.16.3, das obrigagbes da Contratada.

2 Suspender ou interromper os servigos prestados ou | Por ocorréncia

causar dano ao patriménio, injustificadamente. Grave
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1.11.4. Conforme previsto no artigo 87 da Lei n. 8.666/1993, nas hipéteses de inexecucéo total ou
parcial, poderéo ser aplicadas as seguintes penalidades:

a) no caso de inexecugéo parcial, multa de 10% (dez por cento) sobre o valor do objeto que nao foi
executado;

b) no caso de inexecugao total, multa de 10% (dez por cento) sobre o valor total do objeto contratado;

c) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitagdo perante
a proépria autoridade que aplicou a penalidade, que sera concedida sempre que o licitante vencedor
ressarcir a Administragédo pelos prejuizos resultantes e apds decorrido o prazo da sanc¢ao aplicada
com base na alinea anterior.

1.11.4.1. As sangdes estabelecidas no subitem 1.11.1 e na alinea “c” do subitem 1.11.4 sado de
competéncia do Presidente do TRE-SC.

1.11.5. Em conformidade com o art. 86 da Lei n. 8.666/1993, o atraso injustificado na execugéo do
objeto deste Projeto Basico / Termo de Referéncia, sujeitara o licitante vencedor, a juizo da
Administragdo, a multa de 0,25% (zero virgula vinte e cinco por cento) ao dia, sobre o valor mensal
contratado, a partir do dia imediato ao vencimento do prazo estipulado.

1.11.5.1. Os atrasos de que trata o subitem 1.11.5, quando superiores a 30 (trinta) dias, serédo
considerados inexecucgao total do contrato.

1.11.5.2. A pena de multa podera ser aplicada cumulativamente com as demais san¢des previstas
na Lei n. 8.666/1993.

1.11.6. Da decisao que aplicar a penalidade prevista na alinea “c” do subitem 1.11.4, cabera pedido
de reconsideragéo, no prazo de 10 (dez) dias Uteis a contar da intimag&o do ato.

1.11.7. O prazo para a apresentagao de defesa prévia, quanto a aplicagcdo das demais penalidades,
sera de 5 (cinco) dias Uteis, a contar do recebimento da notificagao.

1.11.7.1. Transcorrido in albis o prazo para a apresentacao de defesa prévia ou apds a apresentagao
da defesa prévia, a autoridade competente, se for o caso, aplicara a respectiva penalidade e
estabelecera prazo de 5 (cinco) dias uteis para a apresentagao de recurso, contado do primeiro dia
util subsequente ao recebimento da notificacéo.

1.11.7.2. Com a decis&o do recurso ou do pedido de reconsideragéo referente a penalidade prevista

“ 0

na alinea “c” do subitem 1.11.4 exaure-se a esfera administrativa.
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